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Введение

Настоящее Положение <Об обработке и защите персональIrьD( д.шньD( работников ДО
кЭнСер> (далее по тексry Положепие) разработано для описания принципов, прtlвил и иньD(

вопросоВ обработки персонzrльньD( даяIlьD( в Обществе в соответствии с нормаl\,tи

действующего зzжонодательства Российской Федерации, в том числе Конститудией

Российской Федерации, Трудовьь.r кодексом Российской Федерации, Федермьньпл законом

<О персона.тьньв дашньIх)), Федеральньrм законом <Об информации, информационньп<

технологиях и о зauците информации>), Федеральным закоfiом кО противодействии

коррупции).

1. Область применения

1.1, Настоящее Положение устанавливает общие требованиJI к обеспечению

безопасности персонiцьньD( данньн, обрабатьваемьн с использованием средств

автоматизации или без использования таких средств, освовные задачи, ф}нкции и права

подразделений, в обязанности KoTopbD( входит проведение работ по оргalнизации защиты

персональньD( дzlнньD(.
1.2, Настоящее Положение распростравяется на все подрzвделения Общества,

Работники Общества, осуществляющие обработку персонrцьньD( д:lнньD(, должны бьrгь

ознакомлены с настоящим положением.
1.з. Настоящее Положение входит в состав нормативньIх доку!лентов системы

управлепия Общества.

2. Норматпвные ссылки

В настоящем положении использованы ссылки на след},ющие докуN{енты:
- Федеральньй закон от 27.07,2006 Ns152-ФЗ кО персональньD( дtшньlх) (далее -

Федеральньй закон (О персонzlльньD( данньп<>);

- Труловой кодекс Российской Федерации (далее также - ТК РФ);
- Указ Президента Российской Федерации от 06.03.1997 Ns 188 (Об }тверждении

перечня сведений конфиденциального характера);
- Методический докрлент. Методика оценки угроз безопасности информации,

}твержден ФСТЭК России 05 февраля 2021 г.;
- Базовая модель угроз безопасности персональньD( дilнньD( при их обработке в

информационньD( системах персональньD( данньD(, угверждена ФСТЭК России 15 февраля
2008 г.;

- Постановление Правительства Российский Федерации от 01.11.2012 Ns 1l19 (Об

}тверждении требований к зшците персональньD( данньD( при ID( обработке в

информационньD( системах персональньD( данньж);
- Приказ Фелера,тьной службы по техническому и экспортному контролю

Российской Федерачии от 18.02.2013 Ns 2l кОб угверждении Состава и содержания

оргalнизационньIх и технических мер по обеспечению безопасности персонrrльньIх дalнньD( при

их обработке в информачиоrшьж системах персонаJIьньж дilнньD();
- Постановление Правительства Российский Федерации от 15.09.2008 N9б87 (Об

}тверждении положениrI об особенностях обработки персонаJIьньD( дalнньн, осУщеСтвЛЯеМОЙ

без использования средств автоматизации>;
- СТП <Политика в области информацпонной безопасности>;
- СТП<СистемауправленияинформачионнойбезопасяостьюD;
- СТП <Управление доступом к информационньь,t ресурсам ИС>;
- СТП <Аулит информационной безопасности>;
- положение иrм иной внугреппий доку}rент Общества (при на;rичии) по вопросiл},l

обработки персональных данньп физических лиц для целей их регистации и (или)
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авторизации на сайтatх Общества в сети кИнтернет), регистрации в качестве участника
проводимьж Обществом мероприятий, информировшlия о таких мероприятиD(, публикации
фотографий и видеозаписей с мероприятий.

3. Определения и сокращеппя

В настоящем положении испоJIьз),ются следующие сокращения и определениJI:
Безопасность персоIiдJrьных данных - состояние защищенности персонмьньrх

данных, характеризуемое способностью пользователей, технических средств и
ипформационньп< технологий обеспечить конфиденцимьность, целостность и дост).шiость
персонаJIьньD( дalнньD( при их обработке в информационньD( системах персон:шьньD( дalнньD(.

Биометрпческие персонаJrьпые дапные - сведенЕя, которые харЕктериз},ют

физиологически и биологические особенности человека, на основании которьrх мохно
установить его личность.

Блокированпе персональпьп дднных - временное прекр2Iцение обработки
персональньD( дttнньD( (за иск,точением случаев, если обработка яеобход{ма для угочнения
персональньD( данньпt).

Вирус (компьютерпый, программный) - исполняемый программньй код и.пи

интерпретируемьй набор инструкчий, обладающий свойствами несанкциояировмного
распространения и счltvrовоспроизведеЕия. Созданные дубликаты компьютерного вируса не
всегда совпадают с оригиналом, но сохраЕяют способность к да.пьнейшему распрострilнению
и сtмовоспроизведению.

Вредоносная программа - программа, предназначеннtц для осуществления
несанкционированного доступа и (или) воздействия на персонмьные данные или ресурсы
информачионной системы персонalльньй дalнных,

Вспомогательные технпческие средства и сlлстемы - технические средства и
системы, не предназначенные дJIя передачи, обработки и хр:lнения персонarльньD( данньн,
устанавливаемые совместно с техническими средствat}lи и системau\{и, предназначенЕыми дJIя

обработки персонмьньп дaш{ньн или в помещения(, в KoTopbD( установлены информационные
системы персонмьньD( данньD(.

,Щоступ к ипформации - возможность полуtения информации и ее использования.
3ащищаемая информация - информация, являющitяся пред,lетом собственности и

подлежащм защите в соответствии с требованиями правовьrх документов иJIи требованиями,

устанавливаемыми собственником информации.
Идентифпкацпя - присвоение субъектам и объектам доступа идентификатора и (или)

срtlвнение предъявJIяемого идентификатора с перечнем присвоенньD( идентификаторов.
Информачионные технологиш - процессы, методы поиска, сбора, хранения,

обработки, предоставления, распространения информации и способ осуществленЕя TaKIr(
процессов и методов,

Информачионная система персонаJrьных данных - совокупность содержащихся в
базах данных персопаJъньD( дalнньж и обеспечивдощих их обработку информационньп<
технологий и техЕическпх средств.

Использованше персональньш данных - действия (операчии) с персонrrльными

дalнными, совершаемые оператором в целях приняти,l решений или совершения иньD(

действий, порождающих юридические последствия в отношении субъекта персонli.льньD(

дalнньж или других лиц .шабо иньпл образом затрагивающих права и свободы субъекта
персональньD( данньп или др)тих Jп,lц.

ИТ с;rужба - подразделение фаботник) Общества, осуществJuIющее функции ИТ
обеспечения Общества, либо организация, осуществJuIющ:uI такие фlтrкчии по договору
возмездного оказzlния услуг.

Классификация информацпонных систем персональных даЕных - это присвоение
класса системalIt{ с целью установления методов и способов защиты ипформации,
необходимьгх для обеспечения безопасности персон,lльньD( данньD(.
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Копфиденцпальность персональных даЕных - обязательное для соблюдения

операторомилииЕымпол)пtиВшиМдостУпкперсонаJIьньIмдапнымлицомтребованиене
допускать их раскрьпия и распростанеяия без согласия субъекта персонмьньй данньrх или

нzrлиlмя иного зiконного основalния.
Коптролпруемая зона - пространство (территория, здание, часть здаrrия, помещение),

в котором искJIючено некоЕтролируемое пребывание сторонних лиц, а также трalнспортньtх,

технических и иньD( материмьньrх средств.
Межсетевой экран - локальЕое (однокомпопентное) или фувкционально-

распределенное программЕое (программно-аппаратное) средство (комплекс), реал{з},ющее
контроль за информацией, поступаrощей в информационп},ю систему персональньIх данньIх и

(или) вьп<одящей из информачионной системы.
недекларироваппые возможности - функционмьные возможности средств

вьпислительной техники, не описzшные или не соответствующие описzшным в докр{ентации,
при использовtlнии которьгх возможно нарушение конфиденциальности, доступности или

целостности обрабатываемой информачии.
несанкцпонировапный доступ (несанкцпонированные действия) - доступ к

информации иJIи действия с информацией, нарушдющие правила раз!рalничениJl доступа с

испоJIьзованиём штатньrх средств, предоставJIяемьrх информационньши системаI\,lи

персонIIJIьных данньD(.

Общество - Акционерное общество <ЭнСер> (АО <ЭнСер>)

Обработка персональных дапных - любое действие (операuия) или совокупность

действий (операчий), совершаемьж с использованием средств автоматизации или без

испоJIьзовмиJ1 тiжих средстВ с персонzцьнЫми данными, вкJIючм сбор, запись,

систематизацию, нtlкопление, хрzrнение, }точнение (обновление, изменение), извлечепие,

использов.шие, передачу (распространение, предоставление, доступ), обезличивание,

блокироваrrие, удаJIение, уничтожеI е персонtlльньж дilнньD(.
Общедоступные псточникп персондльных данных - истоiIники данньIх, в которые с

письменного согласия субъекта персонzлльньD( данньп мог}т вкJIючаться пеРСОНаЛЬНЫе

данные, 966ýlrlд9мые субъектом персонаJIьньD( данньrх.
Общедосryппые персояальные дашные - персон:lльные данЕые, сделанЕые

общедоступЕьпrlи субъектом персонaцьньD( дzlнньн либо по его просьбе, в том числе

рапмещеЕные с его письменного согласия в общедоступньп источниках персональньж

дtшньн.
Оператор - государственньй орган, м}ниципальЕый орган, юридическое или

физическое лицо, самостоятельно или совместно с другими лицaш,lи оргzшизуощие и (илl)
осуществJuIющие обработку персональньtх данньн, а такя(е опредеJu{ющие цели обрабожи
персональньD( дЕlнньD(, состав персональных даяньD(, подлежащих обработке, действия
(операчии), совершаемые с персонalльными дalнными.

Обезличпвдние персонаJrьньш данЕых - действия, в результате KoTopbD( стzlновится

невозможным без использования дополнительной информации определить принадлежность
персонаJьньD( данньD( конкретному субъекту персонitльньD( даЕньD(.

Персональные данные - любая информация, отЕосящмся к прямо или косвеяно
определенному, иJш опредеJUIемому физическому лицу (субъекry персональЕых данньD().

Персональпые дапЕые, разрешенпые субъектом персопдJtьIlьш дапных для

распрострапения, - персонirльные данные, доступ нео!раниченного круга лиц к которым
предоставлен субъектом персональньн данньD( п}тем дачи согласия на обработку

персональньD( дzшньD(, разрешенньrх субъектом персонмьпых данньD( дш распространения в

порядке, предусмотренном Федеральпьш законом (О персональньrх д:lнных>.
Перехват (информации) - неправомерЕое получение информации с использованием

технического средства, осуществJIяющего обнаружение, прием и обработку информативЕьrх

сигнllлов.
Побочные элекгромагнитные пзлучения и паводкп - электромагнитные изJr}л{енИЯ
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тoхнlт.IескIх средств обработки защищаемой информаrцли, возЕикающие как побочное
явление и вызвtlнные элекцическими сигнtшами, действующими в кх электкtlескrх и
магнитньD( цепях, а тrжже электромагнитные Еаводки этих сигналов на токопроводящие
линии, констр}кции и цепи питания.

Подразделение ИБ - подразделение фаботнк), oTBeTcTBeHIloe за контоль
обеспечения ИБ Общества, либо организация, осуществ:lяющш такие фупкции по договору
возмездЕого оказ€шия услуг.

Пользователь информациопной системы персоваJlьпых данньш - лицо,

участвующее в функчионировании информационной системы персоныьньп д:lнньD( или
использ).ющее результаты ее фlъкционировштия,

Правила разграпичения доступа - совокупность прzlвил, реглаI\{ентирующих права

доступа субъекгов доступа к объектiм доступа.
Программпая закладка - код прогр:lммы, преднамеренпо внесенньй программу с

целью осуществить утечку, изменить, блокировать, уничтожать информацию или },ничтожить
и модифицировать прогрalJr{мное обеспечение информационной системы персонalльных

данньrх и (и.ш,r) блокировать aшпаратные средства.
Программное (программrrо-математпческое) воздействие - несarнкционцрованное

воздействие на ресурсы zвтоматизиров:шной информационной системы, осуществшIемое с
использованием вредоносньIх прогрzlмм.

Распространенпе персондJtьIlых данпых - действия, направленные на раскрытие
персонаJIьньD( дalнньD( неопределенному кругу лиц.

Ресурс информационной системы - именованный элемент системного, прикладного
или aшпаратного обеспечения функционирования информационной системы.

Родственники работника - близкие родственники работника, а именно: родители,
дети, дедушки, бабушки, внуки, полнородные и неполнородными (имеющие общrтх отца или
мать) братья или сестры.

Нештатпая ситуация - ситуация, при которой процесс обработки персонtlльных
даIlньD( иJIи состояние информачионной системы вьtходит за рамки норммьного

фlнкчионирования и может привести к нарушению конфиденциа.тьности (целостности,

доступности) указtшньж дilнных.
Соискатель - физическое лицо, обратившееся в Общество с целью поиска работы, либо

информация о котором полуtена из общедостулньтх источников.
Специальные категории персональных дsнных - сведения, касающиеся расовой,

национа:lьной принадлежности, политических взглядов, религиозньD( или философских
убеждений, состояниJI здоровья, интимной жизни.

Средства вычисJIптеJIьной техпики - совокупность программньж и технических
элементов систем обработки данньD(, способньrх функционировать са}.{остоятельно или в

составе других систем.
Субъект доступа (субъекг) - лицо или процесс, действия которого реглЕlI,{ентируются

правилtlми разграничения доступа.
Техническше средства информацпоняой системы персопальных ддЕпых - средства

вычислительной техники, информационно-вьгIислитеJIьные комплексы и сети, средства и

системы пёредаIш, приема и обработки П,Щн (срлства и системы звукозаписи, звукоусиления,

зв1ковоспроизведеншl, переговорные и телевизионные устройств4 средства изготовления,

тиражирования докр{ентов и др}тие технические средства обработки речевой, графической,

u"д.о- 
" 

буквенно-чифРовой информаЦии), программные средства (операционные системы,

a"ara"r, упр*пения базами данньн и т.п.), средства защиты информации),

Техническийканш!}течкпппформачии-совок)пносТьносителяинформации
(средства обработки), физической срелы распространения информативного сигнала и средств,

которыми добьвается защищаемм информация,

трансграпичная передача персональньш данЕых - передача персональньD( данньD(

на территорию 
"HocTpu"Iro,o 

государства органу власти иносФilнного государства,



инострalнному физическому лицу или инострzlнному юридическому лицу.
Третье лицо - лицо, которому поруlена обработка персонarльньD( данньIх на основании

закJIючаемого с ним договора либо лицо, которое запрчlшивает персонzlльные дашные не

относящиеся к нему.
Уrрозы безопасностп персональпых данных - совокупность условий и факrоров,

создающих опасность несанкционированного, в том числе случайного, доступа к
персональным дilнным, результатом которого может стать }.I{ичтожение, изменение,
блокирование, копирование, распростанение персональньD( данньD(, а также иЕьD(

несztнкционированньп< действий при их обработке в информационной системе персональньн
дllнЕьгх.

Упичтожение персопальпых даlIных - действия, в результате которьж невозможно
восстzшовить содержание персональньD( данньгх в информационной системе персональных
данньгх иJп,l в результате которых }ничтожаются материальные носители персональяьD{

даlнньж.
Утечка (защищаемой) информации по техппческим каналдм - неконтролируемое

распространение информации от носителя защищаемой информации через физическую среду

до технического средства, осуществJuIющего перехват информации.

Щнrостность ипформацпп - способность средства вычислительной техники или
информационной системы обеспечивать неизмеЕность информации в условил( слуrайного
и/или преднамеренного искажения фазрушения).

АРМ - автоматизированное рабочее место;
ДС - автоматизированная система;
АВС - антивирусные средства;
ВП - вьцеленное помещение;
ВТСС - вспомогательЕые технические средства и системы;
ИБ - информачионная безопасность;
ИТ - информачионные технологии;
ИСIЩн - информационнм система персональных дilнньD(;
КЗ - контролируемш зона;
МЭ - межсетевой экран;
МСЭК - учрежденllе медико-социальной экспертизы;
HflB - не декларироваЕные возможности;
НСД - несанкционированный доступ;
ОС - операuиоЕнм система;
Пflя - персоныlьные данЕые;
ПМВ - программно-математическое воздействие;
ПО - программное обеспечение;
ПЭВМ - персонarльнаI электронно-вьцислительfi !ц машина;
ПЭМИН - побочные электромiгнитные изJrучения и tlzшодки;
САЗ - система аrализа защищенности;
СТП - стандарт предприятия;
СВТ - средства выlIислительной техники;
СЗИ - средства защиты информацlтп;
СЗПДн - система (подсистема) защиты персональньн д:u{ньD(:
СУБ.Щ - система упршления базами данньп;
УБП!н - угрозы безопасности персонalльным данным:
ФСТЭК - Федеральная служба по техническому и экспортному контролю.

4. Общие положения
4.1. ПринципыобработкиперсонilльньD(данньж
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Обработка персональньп данньD( осуществJUlется на основе принципов:
4.1 .1 . законности целей и способов обработки персональньD( д€шньD(;

4.1.2. соответствия целей обработки персонЕlльньIх данньD( цеJIям, заранее

определенным и зalявленньIм при сборе персональньrх дапньD(;
4.1.3. соответствия объема и характера обрабатываемьтх персональньIх давных,

способов обработки персональньrх данньD( челям обработки персональпьD( дtlнньD(;
4.1.4. достоверности персонirльньD( данньD(, их достатоtшости для целей обработки,

недопустимости обработки персональньD( д:шньD(, избьггочньл< по отношению к цеJIям,

змвленным при сборе персонмьньD( дarнньD(;
4.1.5. недопустимости объединения создalнньD( дJuI несовместимьгх между собой целеЙ

баз данньп< информационньD( систем персонttльньж дalнньD(;
4.1 .6. иньrх принципов, установлеIlньD( законодательством о персональньIх данных.

4.2. Способы обработки и перечень действий с персональными данными
4.2.1. Общество может осуществJIять обработку персонIIJIьных данньIх с

использованием средств автоматизации, а также без испоJIьзования тaжих средств.
4,2.2, Перечень действий с персональными данными, которые могуr осуцествJuIться

Обществом при обработке персональньIх дЕшньrх субъектов: сбор, запись, систематизация,
накопление, хр:lнение, уточнение (обновление, изменение), извлечение, использование,
передача (распространение, предоставление, досryп), обезличивание, блокирование,

удаление, уничтожение.
4,2.3, Общество производит уведомление уполномоченного оргаЕа по защите прав

субъектов персонzlльных дiшньrх об обработке персоЕirльньн данньD( согласно статье 22
Федерального закона <О персональньD( дiшньD()).

5. Субъекты п кдтегор!ли персональных данных, цели обработки

5,1. Категории субъектовперсонzlльньrхданньD(

5. 1 . 1 . В Обществе может осуществляться обработка персона;rьньD( дzlнньD( след},ющих
категорий субъектов персональньн дalнньD(:

(l) работники Общества;
(2) бьвшие работники Общества;
(3) родственники работников и бьвшrх работников Общества;
(4) соискатели;
(5) физические лица, состоящие или состоявшие в граждzшско-прalвовьD( и иньн

отношениях с Обществом (в том числе собственники и поJlьзователи помещений в

многоквартирньu< и жильп домах);
(6) физические лица, состоящие или состоявшие в договорньж и иньrх отЕошепиях

с организациями, которые пору{или Обществу в соответствии с договором обрабатывать

персонаJIьные данные этLD( физических лиц;
(7) физические лица - пользователи сайтов общества в сети <Интернет> (с yleToM

того, что у Общества может бьпь в нzlличии отдельный внугреяний докуý!еят по вопросt!м

обработки персонаJIьньD( дчtнньrх физических лиц дrя данвьпt целей);
(8)представителиилиработникиклиентовиконтрагентовобщества-юридических

лиц;
(9) посетители офисов Общества.

5.2. КатегориИ персонarльных данньв субъектов персональньD( данIIьD(

5.2.1. В обществе проводится классификачия персон,lльных даЕньD( в соответствии со

степенью тяжести последствий потери свойств безопаспости персон,шьньD( дzlнньD( для

субъектов персонirльньrх данньrх. Вьцел-шотся след),ющие категории персональяьгх дlшньD(:

. персонaшьные данные, отнесенные в соответствии с ФедеральЕым законом <о

персонz}льньD( данньD() к специzlльньIм категорЕ,lм персональньD( данньrх;

. персонаJIьные данные, отнесеннь!е в соответствии с Федеральньш законом <о
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персональньD( данньtх)) к биометическим персонаJIьньIм д:lвным;
. персональные дапные, отнесенные в соответствии с Федермьньм законом (О

персональньD( дiмньD() к обезличенным персонмьньш дalнным или расположенпые в
общедоступных источникzlх;

. персонаJIьные даЕные, которые не мог}т бьrгь отяесены к вьlшеуказанным
категориям персонarльньrх дatнпьD{.

5,2.2, В информационньrх системах Общества не должна осуществJuIться обработка
персонirльньD( данньrх, относящихся к специальным категориям персонaIльных данных, за
искJIючением случаев, предусмотренньп< Трудовым кодексом Российской Федерации и
другими федеральньrми законalми.

5.2.3. Обработка всех категорий персональньD( данньж может осуществJuгться только
в установленньIх зaжоЕодательством слуlмх.

5.3. Щели обработки персонаrльвых дмньгх
5.3.1. В обществе определены след}.ющие цели обработки персонrrльных данньп:

( 1) обработка персонаJIьЕьD( данньrх работников Общества может осуществляться с
целью оргtlнизации yleтa работников Общества, об}"rения, стрtжовЕlния, продвижения по
СлуЖбе, обеспечения ли.шой безопасности, KoHтpoJuI количества и качества выполняемой
работы, обеспечения сохранности имущества, проверки конф.шлкта интересов работника,
предост:влепия различного вида JIьгот и применения иньD( норм в соответствии с
законодательством Российской Федерацяи и вн}.трепними докуIt{ентilllи Общества;

(2) обработка персонмьньrх данньн бывших работников Общества может
ОСУЩеСтвJIяться с целью содеЙствия в трудоустроЙстве, обеспечения личноЙ безопасности,
предоставления различпого вида льгот и применения иньD( норм в соответствилt с
зzlконодательством Российской Федерации и вн}rтренними документalми Общества;

(3) обработка персонмьньн дalяных родственников работников и бывших
работников Общества может осуществляться с целью проверки конфликта интересов
работника, предоставления различного вида льгот и применения ипьD( порм в соответствии с
законодательством Российской Федерации и вII}тренними докумеЕтами Общества;

(4) обработка персонаJьньж данньн соискателей осуществJuIется с цеJью
содеЙствия в трудоустроЙстве и зzlкJIючения трудового договора с Обществом, с
возмокностью хранеЕия персонzлльньш данньD( в течение определенного срока с момента
тудоустройств4 указанного в согласии на обработку персональньж данньж;

(5) обработка персонмьЕьD( данньп физических лиц, состоявших или состоящих в
граждtlнско-прalвовьIх и иньD( отношениях с Обществом (в том числе собственников и
пользователей помещений в многоквартирньн и жильD( домах), осуществJuется с цеJБю
исполнения соответств},ющЕх договоров и осуществлепия Обществом своей хозяйственной
деятельности;

(6) ОбРабОТКа персональньD( данньrх физических лиц, состоящих иJIи состоявших в
договорньD( и иньD( отношениrП с организациЯми, которые поруrили Обществу в
соответствии с договором обрабатывать персон:IJIьные данные этих физических лиц, может
осуществJIяться с целью исполнения Обществом своих обязательств, уст:lновленньп таким
договором;

(7) обработка персонаJIьньtх данньп< физических лиц - пользователей сайтов
ОбЩеСТВа В СеТИ <ИНТеРНеТ> осУЩествJиется с целью использов:lния физическими лицalми
фlтIкчионмьньж возможностей таких сайтов в соответствии с их н&}начением;

(8) обработка персонtlльньD( данньD( представителей или работников кJIиентов и
контрчгентов Общества - юридrческих лиц осуществJIяется с целью взммодействия
Общества с тaкими кJIиент:lми и контр:гентilми;

(9) обработка персончлльньD( данньп< физических JIиц - посетителей офиса Общества
осуществJUIется с целью взаимодействия с ними.

5.4. объем и содержание персон:цьньIх данньж
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5.4.1. .Щля целей обработки персонaцьньD( дtшньD( определены след},ющие объем и
содержание персонtlльных даЕньD(:

(1) объем и содержание персональньrх данных работников Общества: фамилия,
имJI, отчество (в том числе предьцущие фамилии, имена и отчества в случае их изменения),

дата и место рождения, пол, граждЕшство, паспортные данные или дtшные иного доку {ента,

удостоверяющего личность (серия, номер, когда и кем вьцан), сведеншI, характеризуюцие
физиологические особенности (изображение лица), адрес места житеJIьства, адрес

фактического проживalния, контаклная информация, сведеншl об образовании, специaUIьности,
ква,rификации и о нIIJIичии спеIшаJIьньD( знаний и специальпой подготовки, в том числе о
послевузовском профессиона.ltьном образовании (нмменование и год окончatния
образовательного rrреждениJI, нalименовttние и реквизиты док}а{ента об образовании,
квалификация, специalльность по докр(енту об образовании), сведения о тудовой
деятельности, сведения о трудовом и общем стаже, заработиой плате и источниках иIlьD(

доходов (если применшло), сведения о воинском учете, семейном положении, составе семьи,
место работы или учебы rшенов семьи и родственников, сведеяия страховьн полисов
обязательного и (или) добровольного медицинского сцarхованиJI, сведениJl о социalльньrх
льготах, идеятификационньй номер налогоплательщика, а также инм информация,
необходимая для достюкения вышеуказанных целей, и в соответствии с зrконодатеJьством
Российской Федерации;

(2) объем и содержание персон{rльньD( данньD( бьвших работЕиков Общества:

фамилия, имя, отчество (в том члсле предыдущие фамилии, имена и отчества в слгlае их
изменения), дата и место рождения, пол, граждalнство, паспортные данные или дzlнные иного
докуN!ента, удостоверяющего личность (серия, номер, когда и кем вьlдан), сведения,
хар.жтериз},ющие физиологические особенности (изображение лица), адрес места жительствq
адрес фaктического проживzlния, контактная информация, сведениJl об образовании,
специальности, кваплфикации и о наличии специzшьных зндlий и специа.rьной подготовки, в
том числе о послевузовском профессиональном образовании (наименовмие и год оконч:lния
образовательного r{режденrtя, наименование и реквизиты док}мента об образовании,
ква;lификация, специlцьность по докр{енту об образовшrип), сведения о трудовой
деятельности, сведения о трудовом и общем cTaDKe, сведения о социальньD( JIьготах,
идентификационный номер нalлогоплательщика, а также иная информация, необходимм для
достижения вышеуказанных целей, и в соответствии с законодательством Российской
Федерации;

(3) объем и солержание персональньD( данньж родственников работников и бывших

работников Общества: степень родства, фамилия, имя, отчество (в том ,шсле предьцущие

фамилии, имена и отчества в случае их изменения), дата и место рождения, сведения об

источникtlх доходов (если применимо), а такr(е иная информация, необходимая для

достижения выше}кдtанных целей, и в соответствии с зaжонодатеJъством Российской

Федерачии;
(4) объем и солержание персонмьньD( дalнньIх соискателей: фамилия, имя, отчество

(в том числе предьцущие фамилии, имена и отчества в сл)чае их изменения), возраст, пол,

гражданство, сведения, характеризующие физиологические особенности (изображение лица),

адрес места жительства, KoHTalKTHaJI информация, сведения об образовании, специztльности,

квалификации и о наJIичии специальньIх знаний и специzлльной подготовки, в том tIисле о

после;узовском профессиональном образовании (нмменование и год _окончzlния
образовательнОго уrрежденшl, наименовzlние и реквизиты докп{ента об образовании,

ква.пификация, aпaц"-r"оarо по документу об образовании), сведения о труловой

деятельности, сведения о тудовом и общем стаже, заработной плате и источниках иньD(

;a-*;" (если применrп,rо), сведения о воиIlском yreTe, семейном положении, составе семьи,

i.arJ' pjO"r", или щеОil членов семьи и родственников, а также иная информачия,

необходимая дJUI достихения вышеуказанньrх целей, и в соответствии с зzконодательством

Российской Федерации;
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(5) объем и содержание персонzlльgьн данньж физических лиц, состоявших или
состоящих в граждilнско-правовьгх и иньD( отношениях с Обществом (в том числе
собственников и пользователей помещений в многоквартирньD( и жильD( домах): фамилия,
имя, отчество (в том.шсле предьцущие фамилии, имена и отчества в сJryчае их изменения),
дата и место рождения, пол, граждrlнство, паспортпые данные или даЕные иного док},{ента,
удостоверяющего личность (серия, номер, когда и кем вьцан), адрес места жительства,
контаIсгваJI информация, сведения о платежах за потребленные энергоресурсы,
идентификационный номер наlлогоплательщика, а тaкже иная информация, необходимм для
достижениJI вышеуказalнЕьrх целей, и в соответствии с законодательством Российской
Федерации;

(6) объем и содержание персонаrльньD( данньн физических лиц, состоящих или
состоявших в договорньIх и иньIх отношениях с организациями, которые пор}цrили Обществу
в соответствии с договором обработку персоЕальньIх данньD( этих физических Jшц,
опредеJUrется по согласованию сторон тiкого договора и в соответствии с законодательством
Российской Федерачии;

(7) объем и солержание персонмьньн данньD( физических лиц - посетителей сайтов
Обцества в сети кИнтернет>: фамилия, имя, отчество, дата и место рождения, адрес места
жительства, контактнм информация, данные акка}цтов социальньD< сетей, сведения об
используемом браузере, местоположеЕие и IР-адрес, данные файлов cookie, запрашиваемые
интернет-ст.rницы, фотографии и видеозilписи, инм информация, обработка которой
определена док}мента}.rи, реryлир1тощими рабоry сайтов в сети <ИнтернетD, принадлежащих
Обществу, и в соответствии с ааконодательством Российской Федерации;

(8) объем и содержалие персонмьньD( дzшяьD( представителей или работников
кJIиентов и контагентов Общества - юридических лиц: фамилия, имя, отчество, пол,
ГРаЖДаНСТВО, ПаСПОРТНЫе ДаННЫе ИЛИ ДаННЫе ИНОГО ДОКУI\{еНТа, УДОСТОВеРЯЮщегО ЛИЧНОСТЬ,

адрес места жительства, KoHTaKTHZUI информация, а также инм информация, Ееобходимая дJUI

достижения выше}казzlнных целей, и в соответствии с законодательством Российской
Федерации;

(9) объем и содержание персональньж данньп< физическIr( лиц - посетителей офиса
Общества: фамилия, имя, отчество, паспортные данные иJIи данные иного док}ъ{ента,

удостоверяющего личность, контактнм информация, а также ин:ц информация, необходимм
для достижения вьIше},казанньгх целей, и в соответствии с законодательством Российской
Федерации.

5.5. При закпочении трудового договора работник предъявJuIет в Общество
след},ющие докрrенты (ст. 65 ТК РФ):

о паспорт;
о трудовую книжку, за исключением случаев, когда цудовой договор

закJIючается впервые или работник поступает на работу на условиях совместительства;. сцаховое свидетельство государственного пенсионного стрzлхования;. док)мент об образовании, о квшификации или наличии специальньп< знаний;
. документы воинского учета,

5.5.1. Запрещается требовать от Jтица, поступаIощего на работу, докр{енты помимо
предусмотренньп< Трудовьпи кодексом, иньтми федершьными зzлконilми.

5.б. Сроки обработки персональньн данньD(
5.6.1. Сроки обработки персонаJIьньrх давньй определяются в соответствие со

срокaмИ действиЯ договороВ с субъектами персонаJъньD( данньц, а тrкже требованияIr.tи
зaжонодательства и внутренних док}ментов Общества.

s.7. Необходимость согласия субъекта па обработку персопальньн д:lнньп
5,7,1, Согласие на обработку персональньD( дzшньц может быть дано субъеrгомперсонtцьньD( дzlнньD( или его представителем в любой лозволяющей подгфдить- факт егоПОЛУЧеНИЯ фОрМе. В слуrаях, предусмотенньж федеральнr* .;;;;;;'Ъбрчбо.*а
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персонalльньD( данньD( осуществляется только с согласиrl в письменной форме субъекта
персонаJьньD( д:lнньD(. Равнозначньш содержащему собственноруrн},ю подпись субъекта
персопаJIьньD( данньD( согласию в письменной форме на буллажном носителе признается
согласие в форме электронного докупrентъ по.щIисчlпного в соответствии с федера.ltьным
законом электронной подписью.

5.7.2. При необходимости дц каждой из категорий субъектов персонмьных дашъD(
разрабатывается и }тверждается форма согласия на обработку персонаJIьньrх данньD(.

5.7.3. Формы согласий разрабатываются в соответствии с требованиями Федерального
закона кО персонarльных данньD()>. Примерные формы согласий приведены в Приложении 1 к
Положению.

б. Условпя обработки персонаJIьных данных

6.1. Конфиленlиа.llьность персональньD(данньD(

6.1.1. В соответствии с Указом Президента Российской Федерации от 0б.03.1997
N9 l88 (Об }тверждении перечЕя сведений конфиденциального харrrктера> персонaльные
данные относятся к сведениям конфиденциа.ltьного характера.

6.1.2. В Обществе на этапе создания или в ходе эксrrтryатации информационньIх систем
производится инвентаризация информационньrх активов и определение владельца}.{и :жтивов,
содержащих персонzшьные данные, а затем докуDrентальное оформление и угверждение их дlя
обработки в информационньD( системах.

6.1.3. Отнесение информационньD( систем, обрабатывающих персонaчьные данные, к
ИСП,Щн, производится акrом классификации ИСПДн, который готовит ответственный за
оргaнизацию обработки П.Щн, определенный владельчем ИСП.Щн, и угверждает у
руководитеJIя Общества.

6.1.4. При обработке персональньD( дtшньD( Обществом и третьими лица},tи,
полу{ающими доступ к персональным данным, обеспечивается их конфиденцичlльность, т.е.
создalются условия, не допускающие раскрытиJl и распространения персональньп< дшrпьп< без
согласия субъекга персональньrх дalнньD(, за искJIючением общедоступньrх персонaшьньн
данньrх.

6,2, Поруlение обработки персонаJIьньж дilнньD( третьему лицу

6.2.1. Общество впр.lве порrшть обрабожу персонаJъньD( д.lнньD( третьему лrцу с
согласия субъекта персоЕаJIьньD( дzlнньD(, если иное не предусмотрено федеральньь.t зaжоном,

на основании зак.лючаемого с этим лицом договора.
6.2.2. Перелача или пор)чение обработки персонаJIьньD( дilнньD( может вьшолнJIться

на основе фелерапьного закона, в этом случае согласие субъекта персональньD( данньD( не

требуется.
6,2.3, В слу{ае, если Общество на основании договора порrrает обработку

персонaшьньD( данньD( тетьему лицу, существенным условием договора явJUlется обязанность

обЬспечения 1.ка:}анным лицом конфиденци:шьности персональньD( дalнньD( и безопасности

персонмьньD( данньD( при rrx обработке, а также обязанность соб.rподения требований к

защите обрабатываемьrх персонzrльньD( данньж, }казанных в соответствии со статьей 19

Федерального закона ко персонlшьных данньD(D,

6.2.4. Лицо, осуществJUIющее обработку персон,lльньIх дzlнньD( по порrtению

общества, обязано соблюдать принципь1 и правила обработки персонаJIьньD( дalнных,

предусмотренные Федеральным законом <О nepcoHa;rbнbD( дtlнньй) и внугревними

документzлп{и Общества.
6.2,5. Сведения о работающем или уволенном работнике могут быгь предоставлены

Фетьим лицам (юридическим или физическим) ,ono"o no их письменному обрацевию с

согласия работника.
6.3. Хранение и ),ничтожение персональньв дzlнньrх
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6.3.1. Хранение персонrrльньгх даЕньD( ос},ществJшется в форме, позволяющей
определить субъекта персонаJIьЕьIх дilнньD(, Ile дольше, чем этого требутот цели их обработки.

6.3.2. Общество прекращает обработку персональньD( дilнньD( и уничтожает
собранные персонЕrльные данные, если иное не устаЕовлено законодательством Российской
Федерации, в следующих случмх и в сроки, уст:rновленные зzжонодательством Российской
Федерации:

. по достижении целей обработки или уцате необходимости в их достижении;

. по требованию субъекта персонаJ,Iьньгх данньD( или }полномоченного органа по

защите прsrв субъектов персонмьЕых дatнных - если персональные данные явJlяются
неполньIми, устаревшими, недостоверными, незZlконно полуlенными или не являются
необходимьпuи для заявленной цели обработки;

о при отзьве субъектом персональных данньD( согласия на обработку своих
персональньD( даItньD(, если такое согласие требуется в соответствии с законодательством
Российской Федерации;

. при невозможности устранения допущенньrх нарlrпений при обработке
персональньD( данньD(;

. при истечении срока действия согласия на обрабожу персоЕЕrльньD( дalнньD(.

6.4, Обработка персонarльньD< давньн в цеJuIх продвижения товаров и усJryг
6.4.1 . Обработка персонаJIьньrх данньгх в целях продвижения товаров и услуг на рьшке

пугем осуществления прямьж контактов с потенцимьным потребителем с помощью средств
связи допускается только при условии предварительного согласия субъекта персонаJIьньIх

данньD(, разработанного и угвержденного в соответствии с требовzlниями настоящего
положения.

6.5. ТрансграничнаяпередачаперсонilльньD(данньrх

6.5.1. Тршrсграничнtlя передача персональньrх данньD( (передача через

государственную границу Российской Федерации оргarну власти иностр:tнного государства,

физическому или юридическому лицу иностранного государства) может осуцествJuIться
только при нмичии письменного согласия субъекта персонtlльньD( данньD(.

б.5,2. ТрансгрzlниtlнаJl передача персонzlльньн дalнньrх может осуществляться без

согласия субъекта персональньD( данньж в случмх:
о исполнения договора, стороной которого явJUIется субъект персонzlльньrх

дапньrх;
. зlulшты жизни, здоровья, иньIх жизненно вФкньIх интересов субъекта

персопчIJъньD( дalнньн или других лиц при невозможности полуlения согласия в письменной
форме субъекта персональньD( даlнньD(.

6.6. Обработка обращений и запросов

6.б.1, Порядок обработки обращений субъектов персонмьньD( данных (или их
зtlконIlьD( представителей) по вопросам обработки их персональньD( данньп определеЕ статьей
20 Федера.,rьного з:кона <О персональньп< данных>.

7. Мероприятия по обеспечению безопасностп персопдльных данцых
7,l. общие положения
7.1.1. Под угрозой для персона.пьньж данньD( попимается единичное или комплексное,

рe;шьное иJп,l потеяциальное, активное или пассивное проявление возможностей внешних или
внуц)енних зло)л\{ышленников, или неблагоприятньтх собьпий, которые оказывают
дестабилизирlтощее воздействие на защищаем},ю информацию.

7.1.2. МеРОПРИЯТИЯ ПО Обеспечению безопасности персонaлльньD( дilнньп явJuIются
составной частью деятельности Общества и опредеJUIются на основtlнии моделей угроз.
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7.1.З. М приведениJI деятельЕости Общества в соответствие с ,гребованияr.rи

Федермьного закона <О персонаJIьньD( данньгх) определяются лица, ответствеfiные за
организацию обработки ПДн.

7.1.4. [ля выбора и реализации методов и способов защиты персональIlьж данЕьD(
мог}т привлекаться организации, кмеющие оформленную в устtlновленном порядке лицензию
ва осуществление деятельности по технической защите конфиденциальной информации.

7.1.5. Порядок формирования списка лиц, досryп которьrх к персональным данным,
обрабатываемьь.r в информационньD( системм, необходим им д,Iя вьшолнения должностньгх
обязанностей, опредеJIяется в СТП <Управление доступом к информационным ресурсам
информационньD( систем>. ,,Щопускается ука}апие работЕиков в списке на ролевой основе.
Роли задаются в соответствии с зaнимаемой должностью.

7.1.6. С целью снижения рисков нарушения информационной безопасности в pillvtкax
одноЙ рошr не совмещаются следующие функции: разработки и сопровождениJI
системы/программного обеспечениrl, их разработки и эксплуатации, сопровождения и
эксплуатации, ад.rинистратора системы и администратора информачионной безопасности,
выполнепия операций в системе и KoHTpoJuI их выполн9ния.

7.1.7. !окрлентально процедуры контроJIя деятельности работников, обладаIощих
совокупностью полномочий фолями), позвоJuIющими поJryчить контроль над защищаемым
информационным активом определены в СТП <Аудит информационной безопасности>.

7.1.8. Процедуры (которые предусмаlривают док}а(ентzrльную фиксацию результатов
проводимьrх проверок) приема на работу, влияющие на обеспечение информационпой
безопасности, вкIIючают:

. проверку подлинЕости предоставленньD( док},lltеЕтов, змвляемой
квалификации, точности и полноты биографических факгов;

. проверку в части профессионаJIьньtх навыков и оценку профессиональЕой
пригодности.

7.1.9. При обработке конфиденциfu,Iьной информации работники Общества дают
письменное обязательство о неразгл:lшении информации, вкJпочzц приверженность правил{м
корпоративной этики и Iребования по недопущению конфJп{Iсга интерссов, - этим каждый
работник подтверждает, что он проинформировап о факте обработки им персонtlльньrх
данньD(, категориях обрабатываемых персонl1,1ьньD( данньD(, а также ознакомлен со всеЙ
совокупностью требованиЙ по обработке и обеспечению безопасности персонмьньD( дtlнньц,
указанных в настоящем положении и иньD( внутренних нормативЕых документах,
регламентирующих обработку персонaльньй данньD(, в части, касшощейся его должностньD(
обязанностей.

7.1.10.При взммодействии с оргаяизациями и физическими лиц.tми требовa lия по
обесп9чению информационной безопасности вкJIючalются в договоры (соглашения) с ними и

реглal}tентир},ют деятельность в этой области,
7.1 .1 1. ,,Щосryп работвиков Общества к персональным данным и обработка

персонarльньD( данньD( работниками Общества осуществJUIется только дJlя выполнения ими

должностньн обязанностей.

1,2. Определение уровня защищенности ИСПДн

7.2.1. Все информационНые системЫ персонrlльньD( данньD( Общества подлежат

обязательной кJIассификации.
1 .2.2, Классuфикация информационньrх систем персоЕальньIх дапньD( осуществJIяется

в обществе в соответствии с:

о базовой моделью угроз безопасности персоIIаJъньD( данньD( при их обработке в

информачионньD( системarх персонаJIьньD( данньtх, 1твержденной ФстэК России 15 февраля

2008 г.;
о методпкой оценки угроз безопасности информачии, угвержденной ФСТЭК

России 05 февра:rя 2021 г.;
.постановлениемПравительстваРоссийскийФедерацииот01.11.2012Ns1119
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(Об угверждении требованИй к защите персонмьньD( данньD( при пх обработке в

ияформационпьD( системах персональньD( данньгх);
. прикаi}ом Федермьной службы по техническому и экспортному контоJIю

Российской Федерации от 18.02.2013 Ns 21 (Об угверждении Состава и содержания
оргашизационньtх и технических мер по обеспечению безопасности персонЕIльньrх ДalННЬD( ПРИ

их обработке в информачионньD( системах персонмьньж данньж);
. положениями и рекомендациями Минэнерго России по обеспечению

информачионной безопасности организаций топливно-энергетического комплеКСа

Российской Федерачии.
7.2.3. Прочелура классификации информачионньD( систем персопальных дzlнньж

вкJIючает в себя следующие этапы:
. перед началом обработки в Испдн любьп< персональньж данньrх иJIи во время

инвентаризации владелец устaшавливает их категорию, объем и харiжтеристиКИ беЗОПаСПОСТИ

(Приложение 3), опрелеляет уровень защищенности ИСП.Щн, вносит всю необходимую
ипформацию в акт классификации ИСПДн (Приложение 4), при этом Подразделение ИБ
может привлекаться дJUI консультаций;

о владелец ИСП,Щн назначает ответственЕого за оргаяизацию обработки П,Щн;

. ответственный за организацию обработки П.щн направляет акт классификации

ИСП,,Щн руttоволителю ИТ службы;. руководитель ИТ с;ryжбы назначает ответственного работника для заполнеЕия

технической информации в акте классификачии ИСП.Щн;
. ответственный за организацию обработки Пдн выносит акт классификации

ИСП,Щн лля его рассмотрения владельцем ИСП.Щн и },тверждония руководителем Общества;
. по результатам рассмотрения акта классификации Испдн руководитель

Общества принимает решение о его угверждении или доработке;
. копия акtа к.лассификачии Исп,щн возвращается владельцу дJuI хранения.

1,2,4. При отнесении ипформашионньD( систем к информационным системам
персонarльньD( данньD( используется следующий подход:

. информацИонные системы целью создаЕия и использования KoTopbD( в том числе

является обработка персональньж данItьD(, должны быть вкrпочеЕы в список информационньп<

систем, в KoTopbD( обрабатываются персонмьные данные;
. информационные системы, реаJlиз},ющие бизнес процессы, не обрабатьвающие

персональЕые данные или отнесенные к 4 классу, не вкJIючаются в список ИСП,Щн.

7.2.5. М кажлой информационной системы персональньн данньtх ответственпым за

организацию обработки Пдн подготавливiлются сведения о:

. владельцеинформационной системыперсональньD(данньD(;

. цели обработки персонмьньIх даfiЕьп;
о объеме и содержании обрабатьваемьн персональных даЕньD(;
о перечне действий с персона,rьными дzlнньIми и способы их обработки.

'7.2.6. Объем и содержание персональньD( данньD(, а также перечень действий и
способы обработки персонмьЕьrх дrrнньD( должны соответствовать цеJIям обработки. В том
сJryчае, если дJtя выполнения бизнес процесса, реализацию которого поддерживает
информационнaц система, нет необходимости в обработке определенных персонаJIьньж
д:lнньD( иJIи дополнительньн сведений, тогда они должны бьrrь удалены.

7.З. Мероприятия по обеспечению безопасности персоЕаIьньD( дrлнньD( при их
обработке без использования средств :lвтоматизации

7.3.1. При обработке в обществе персональЕых данньж на буt лажньп< носитепях, в
частности при использовании типовьн форм документов, характер информации в которых
предполагает или допускает включение в них персопzlльньж данньD(, должны соб.rподаться
требования, устzlновленные Положением об особенностях обработки пepcollaJlbцbD( данньD(,
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осуществJUIемой без использов{lния средств автоматизации, угвержденным постalновлением
Правительства РФ от 15.09.2008. N9 687.

7.3.2. Обработка персональньD( данных осуществJuIЕтся таким образом,.ггобы в
отношении каждой категории персонаJБных дalнных можно бщlо определить места хранения
персонмьньп дllпньD( (материмьньв носителей) и устalновить перечень лиц,
осуществJlяющих обработку персональньlх данных .tшбо имеюIrц{х к ним доступ.

7.3.З. Обеспечивается р }дельное хранеltие персонarльньD( дапньD( (материальньп<
носителей), обрабожа KoTopbD( осуществJIяется в различньп цеJurх.

7.3.4. При храпении материЕrльньп носителей собшодаются условия, обеспечивilющие
сохранность персонarльньrх д:lнньD( и искJIючающие несанкционированньй к нI,tм доступ.

7.3.5. .Щопускается передача материzшьньrх носителей персон{rльньж дalнньrх на
хранение сторонней оргaнизации на основании договора, при этом существенЕым условием
договора является обязанность обеспечения указанной организацией конфиденциiшьЕости
персонrцьньD( данньD( и безопасности персональньD( дllнньD( при их обработке (хранении).

7.3.6. Работники Общества, осуществJuIющие обработку персональньrх данньж без
использоваItия средств автоматизации, информируются о фаюе такой обработки ими
персонarльньrх дrшньD(, категориJIх обрабатьваемьrх персонalльньtх дапньD(, а также об
особенностях и прtlвил:lх осуцествления такой обработки.

7.3.7. Внутренними организационно-распоряд]тельными док},{ентами Общества
опредеJIяются места хрarнениJl персонalльньп данньж.

7.3.8. Материальные носитеJIи персональньD( данных по достижении целей обработки,
содержащихся на них персонarльньrх данных, подлежат уничтожению, если иное не
предусмотрено законодательством РФ (полное физическое и не восст:lновимое уничтожение
Пflн, содержащихся на таких носителях).

7.4. Мероприятия по обеспечению безопасности персона.льньD( дatнньD( при
хранении носителей персон:lльньrх дalнЕьD(

7.4,1. Порядок учета и хрalнения материмьньrх носителей персональньrх дапньrх в
Обществе опредеJIяется прикlвом, который ycтaнaBJmBafi :

. места храпения материalльньос носителей персонмьньD( данIrьп;
о цlебования по обеспечению безопасности персонarльньrх данньD( при хрaшении

их носителей;
. oTBeTcTBeIlHbD( за реализацию требований по обеспечению безопасности

персонarльньD( данньD(;
. порядок контроJIя вьшолнения тебований по обеспечению безопасности

персональвьп данньD( при хранении материаJьньD( носителей персональных дilнньD(.

7.5. Подготовка частной модели угроз ИСПДн. Рекомендуемм структура модели
угроз берётся из методики оценки угроз безопасности информации, 1твержденной ФСТЭК
России 05 февра.ля 2021 г.

7.5.1. Если по результатаI,t исполнения п.7.2 система остается ИСП,Щн, то
ответственным за оргчlнизацию обработки П,щн подготавливается частная модель угроз
ИСП.Щн и выполняются следующие шаги:

о владелец ИСП.Щн вносит дакные п.7.2 в частную модель угроз ИСП!н
(Приложение 5; пункты 4.1-4.4) и направлJIет её ответственному за оргalнизацию обработки
ШIн;

. ответственньй за оргаtrизацию обработки Пдн нaшрtlвJlяет частную модель
угроз ИСПДн руководителю ИТ службы, а тот назначает ответственного работника дJUI

зiшолнения технической информации;
о ответственный работник Ит службы заполняет частную модель угроз Исп,,щн

(Приложение 5; пункты 4.5-4.1l; Таблица 2) и направляет ответственному за организацию
обработки П.Щн;

. ответственньй за организацю обработки П,щн предоставляет частнl,ю модель
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)троз ИСПДЕ экспертЕой комиссии, в составе которой должны быть представители владельца
ИСПДн, ИТ службы, защиты ресурсов и Подразделения ИБ для экспертной оценки угроз
информационной безопасности;

. экспертнzuI комиссия }точllяет перечень угроз и опредеJIяет возможЕость

реализации утроз и опасность каждой угрозы, эти данные формируются ответственным за
организацию обработки П,Щя и вносrгся в частную модель угроз ИСПДн;

. по окончании работы экспертной комиссии ответственный за организацию
обработки П.Щн рассчитывает показатели и определяет актуальные 1трозы безопасности П.Щн;

. ответственный за организациIо обработки ПДн выносит на рассмотрение
владельца ИСПДн окончательньй вариilнт частной модели угроз ИСП!н, по результатам
рассмотрениJI принимается решение о ее }тверждении у руководителя Общества или её

доработке;
. копия частной модели угроз Испдн возвращается владельцу Испдн для

храненшl.

7.6. Подготовка плана мероприятий по обеспечению безопасности ИСПД
7.6.1. Ответственпьй за оргilнизацию обработки П,Щн при )частии профильвьн

подразделений Общества (кадровая служба, юридическая служба, Подразделение ИБ, ИТ
служба и проч.) подготавливает план мероприятий по обеспечению безопасности ИСПДн с

указапием ответственньrх за мероприятиJl исполнителей, в соответствии с СТП кПолитика в

области информационной безопасности> и прик }ом Федера.пьной службы по техническому и
экспортному контролю Российской Федерации от 18.02.2013 Jt 21 кОб утверждеЕии Состава
и содержarния организационньж и технических мер по обеспечению безопасяости
персональньD( данньн при их обработке в информационньD( систем:ж персональньD( дalнньD(),
направJuIет его владельцу ИСП,Щн и ответственным за мероприятия на согласование.

7.6,2. Владелец ИСПДн и ответственные за мероприятия направJuIют согласованньй
плап мероприятий по обеспечению безопасности ИСП,Щя ответственному за оргalнизацию
обработки ПДн для угверждения руководителем Общества.

7.6.3, Ответственный за организшlию обработки П!н направJuIет утвержденный план
мероприятий по обеспечению безопасности ИСП!н владельцу ИСПДн.

7.6,4. В рамках исполнения требований информационной безопасности владелец
ИСП!н выпускает приказ о реализации мероприятий по защите персонЕrльньгх данньIх в
ИСП,Щн и HaпpaBJuleT }тверждеяный план меропрLfiтий по обеспечению безопасности
ответственным за мероприятия исполнитеJuIм и в Подразделение ИБ.

7.6.5. ОтветствеЕные за мероприятия испоJп{ителп присьшают отчеты о выполнении
мероприятий ответственному за оргЕrнизацию обработки П,Щн.

7.6.6. Ответственньй за организацию обработки ПДн после пол}чения отчетов по
всем меропршIтиям плана HzlпpaBJuIeT их владельцу ИСПДн для рассмотрения. Подразделепие
ИБ может привлекаться для экспертизы вьшоJIнеIIньD( мероприятий.

7.б.7. Руковолитель Общества при участии владельца ИСПflн или его представителя

рассматривает отчеты, представленные ответственными за мероприrlтия и оценивает степень
соответствия мер защиты П,Щн заданньtм требованиям информационной безопасности.

7.6.8. Ответственньй за оргtlнизацию обработки ПДн готовит протокол по

результатаJ\.r рассмотреяия о степени соответствия мер защиты П!н заданньш требованиям по
безопасности в виде декJIараций о соответствии ИСПДн в форме tжта соответствия
(Приложение 6),

7.6.9. После декJIариров!шия ИСПДн все изменения в ней проходяг процедуру
согласования в установленном порядке.

1,7

8. Права и обязанности работников Общества

8.1. Права работяика, регламентируощие защиту его персон.rльньD( дaшньIх,

установлены действующим законодательством Российской Федерации.



8.2.
имеет прiшо

. на сохранение и защиту своей литrой и семейной тайны;
о искпючения или испрzвления неверных, иJш неполньD( персональIlьD( данньD(;
. на свободньй бесплатньй доступ к своим персонrшьным дaнным, вкJIючшl прaво

на полrIение копий шобой записи, содержащей персонаrrьные даЕные;
о ознакомление с персовальньIми данными оценоtIного характера, допоJшеЕное

зaшвлением, вцрФкающим его собственную точку зрениrl;
. определение своих представителей, полIвержденное доверенностью, дJuI

защиты свою( персонarльньD( д{lнньD(.
8.3. Работник обязан:

. передавать работодателю иJIи его представителю комплект достоверных,
докр{ентировtшньIх персональньгх дalнньD(;

. своевременно сообщать работодателю об изменении своЕх персональньD(
данньD(.

8.4. Работники стalвят работодатеJuI в известность об изменении фамилrrи, имени,
отчества, даты рождения, что получает отрau(ение в трудовой книжке на осЕовании
представленньD( документов. При необходимости измешпотся дilнные об образовании,
профессии, специальяости, присвоении нового разряда и прочее.

В целях защиты персон{цьньD( дatнньrх, хрaцtящихся у работодателя, работник

l8

9. Ответственные за оргдппзацпю обработки персонаJlьпьп ддпных. Контроль за
выполнением требований

9.1. Владельцы ИСП!н обязаны своевременно и качествеЕно определить
необходrмые и достаточные сведенttя по обработке ПДн.

9.2. Ответственные за орпlнизацию обработки П.Щн назначаются владельцами
ИСПДн посредством издания приказа,

9.З. Обязанности ответственного за оргtlнизацию обработки П,Щн:

. организация и координация мероприятий по защите персонiцьньж данньD( в
ИСП,Щн согласно раздеJry 7 настоящего положения;

. осуществление внутреннего KoHцloJUI за соблюдением оператором и
работникаý.lи законодательства Российской Федерации о персонаJБньD( дllнньD(, в том tмсле
требоваIrий к защите персонмьньD( данньD(;

. доведение до сведения работников положенrй з:конодательства Российской
Федерации о персонмьньD( дtlнньн, внугренних документов по вопросаIr{ обработки
персон,tльньн данньD(, тебований к защите персональвьD( дalнньD(;

. организация приема и обработки обращений и зzлпросов субъектов
персонаJIьньD( данньD( или их предстtвителей и (или) осуществление KoETpoJUI за приемом и
обработкой таких обращений и запросов;

. ведение журнма нештатньrх сиryаций (приложение 2), внесение в него
соответствующих записей в слr{ае обнаружения фактов несобrподения условий хрarнения
носителей персональньrх данньD( либо использования средств обработки информачии,
которое может привести к нар}.шению конфиденциа;rьности персонarльньD( данньD( иJIи

другим нарушенид,l.
9.4. Ответственные за организацию обработки П.Щн имеют право на:

о привлечение к проведению работ по защите персональных данньD( работников
другrrх подразделений Общества;

. привлечение к проведению работ по защите персонirльньD( данньD( на
договорной основе сторонних организаций;

. создание экспертньD( комиссий длJI выполнения мероприятий по защите
персонЕrльнчьrх данньD( ;

о зaшрос и полуtеЕие необходимьп< материчrлов дJIя оргtlнизации и проведения
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работ пО вопроc:ý,t обеспечениЯ безопасностИ персонzrльньтх дzшньD( в Обществе;

о ковтроJБ деятельности структурЕьIх подразделений Обцества в части

выполнения ими требований по обеспечению безопасности персонiIJIьньD( данньD(.

9.5. Работники, привлечённые дIя осуществJIяющие фr{кции по защите

персонarльньD( данIIьD(, имеют право Еа:

. зzшрос и получение необходимьD( материаJIов дJlя проведения работ по вопросам

обеспечения безопасности персона.льньD( дЕlнньD( в Обществе.

9.6. РаботникИ Подразделения ИБ имеют пр.во на проведение выборо,пtого

контоJIя испоJIнения требований Еастоящего положения в соответствии с порядком,

установлепным СТП кАудит информационной безопасности>.

9,7, .Щля проверки выполнения требований положения приказом Общества могут

быть созданы соответств},ющие комиссии.
9.8. Результаты проведенного KoHTpoJUI оформляются в виде закJIючеЕия комиссии

по проверке вьшолнениJI требований защиты персональньlх дЕutньD(,- 
9.9. Мероприятия по контролю могуг осуществJUtrться на договорной основе

сторонними организациями.

10. ответственность

10.1. ответстВенностЬ за осуществление контроля выполнения требований

настоящего положения, Iцедоставление рекомендаций по их вьшолнению, а также за

поддержание данного докуfi{ента в актуальном состоянии несет руководитель Подразделения

иБ.
10.2. Работники Общества в соответствии со своими должностяыми обязанностями,

осуцествJUIюЩие обработкУ персональньD( дalнньй, несуг ответственность в соответствии с

.ч*о"одчraп""rвом Российской Федерации за нарушение режима защиты, обработки и

порядка использования персональньD( д шьн.
10.3. Владельцы Исп,щн несут ответственность за своевремепное определение факга

обработки ПДн, подготовку сведений для классификации информационной системы и

назначение ответствепного за организацию обработки ПДн в своей ИСП.Щн,

l0.4, ответственньlе за оргаIrизацию обработки персональньD( данньD(, а также

работники, привлечённые для осуществЛения фlнкциИ по защите персоЕЕl"льньж дшlньD(,

нес}т ответственность за:

. прiвильность и адекватность принимаемьп< решений по защите персонtlльньD(

данпьD(;
. качество проводимых работ и вьшоJIнение возложенньD( на них обязанностей,

предусмотренньrх настоящим положением.
10.5. Лица, виновные в нарушении норм, реryлир},юIщ,rх поJryчение, обработку и

заЩитУперсонаJьньIхданнЬн'несУгдисципJшнарнУю,аДминистративпУю'УголоВнУю
отвЕтственность в соответствии с действ}тощим зalконодательством.

10.6. За Ееисполнение иJIи ненадлежащее исполнение работrиком по его вине

возложенньD( на него обязанностей по соблюдению устilновлепного порядка работы с

персонаJьными дtшными работодатель вправе применить предусмоценные Трудовым

кодексом Российской Федерации дисциплинарные взыскания,



Приложение l

от

(Ф.И.О. полностью)

Согласпе на передачу и обработку персопальttых даннь]х

Я, (ФИО полносmью)

в соответствии с нормативными правовыми акгами Российской Федерации, реryлир}tощими вопросы защиты
персональных данных работников, свободно, своей волей и в своем иЕгересе даю согласие дкцuонерному
обцесmву кЭнСер>, далее - Оператор, адрес ?. Muacc, пр. Двtпозавоdцев 1: на автоматизированнуо, а TaIoKe

без использования средств авюматизации обработку моих персонмьньп данных, а именно совершение
действий, предусмотренньж цлктом 3 статьи 3 Федерального закона от 27.07.200б N l52-ФЗ "О
персоншlьньrх данных",
в цеiтях:

о обеспечения соблюдения законов и иньн нормативных правовьп актов;

. закпючения, исполнения, оформления и реryлирования тудовьн mношений и иньн
непосредственно связанньж с ними отношений;

. отрiDкения информации в кадровых доку}ле}rrах;

. начисления и вытrпаты заработной платы и иных гulатех<ей с использованием банковской каргы;

. исчисления и уппаты предусмOтренных законодательством РФ налогов, сборв и взносов на

обязательное социrtльное и пенсионное стрirхование;

. представления работодателем установленной законодательством отчетности в отношении

физических лиц, в том числе сведений персонифицированного }чета в Пенсионный фонл РФ,
сведений подоходного налога в ФНС России, сведений в ФСС РФ;

. предоставления сведений в банк для оформления банковской мрты и перечисления на нее

заработной платы;

. предоставленияналоговыхвычетов;

. об}чения, повышения квалифимции, переобl"rения, продвиrкения по с,lцокбе;

. ко}проля количества и качества выполняемой мной работы;
о обеспечения сохранности моего имущества и оператора;

. предоставления гараrгпай и льгот, предусмотреЕных нормативными правовыми актами,

локальными нормативными актами, соглашениями, тудовым договором;
. вкJIючения в корпоративные справочники и другие общественно доступные источники информащ-tи

Оператора (в том числе размещение информации на корпоративных Иrrгернет-ресlрсах (сайтах));

. идентификации и аугеrпификации меня в информационных системах,

. публичное обращение, пфличное поздравление с днем рокцения, tобилеями;

. страхования х(изни и здоровья;

. проведения статистических и иных иссJIедований и опросов;

. создания и ведения ияформационных систем - "lc: Зарrurата и управление персоналом".

. оформления и приобретения авиа- и железнодорожных би,четов;

. оформления доверенностей на представление ишгересов Ао кэнсер>;

. )цастлtя в корпоративных проекгах рiввI{гия персонма;

. проведенияаттестации;
о формирования Плана преемственности и кадрового резерва;
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коrпроля прохох(дениJr через систему доступа (при пмичии автоматизированной программы yreTa

доступа) в здание, к месry работы;
dля веdенuя рееслпра аmпесmацuонных комuссuй преdпрuяmu (Лччные dанные членов комuссuй по

проверке знанuй норм u правuл рабоmы в элеюпроуслпановках (Ф.И.О., свеdенuя об образованuu, ЛЬ

duмома u dаtпа выdачu, dаmа послеdнеzо повылuенuя квмuфuкацuu по dолlэtсносmu;

Dля прохоэrdенuя аmпесmацuч в Росmехнаdзоре (соzласно Прuказа Росmепtаdзора оm 29.01.2007 N
37 (ре0. оtп 27,08.2010) <О поряёке поOеоmовкu u аmmеслпацuu рабоmнuков орzанчзацuй,

поdнаdзорных Феdеральной слуэrбе по эколо2uческому, lпехнолоzuческому u аmомному наdзорулl

(вмесmе с кПолоасенuем об орzанчзацuч рабоmы по поd2олповке u аmmесmацuu спецuмuсmов

орzанttзацu , пйнаdэорных Феdера|lьной слусlсбе по эколоzчческому, mехнолоzltltескому ч аmомному

наёзору>, кПолоэrcенuем об орlанuзацuu обуенчя u проверкч знанuй рабочuх орzанuзацuit,

поdнаdзорных ФеOероъной сцпюбе по эколоzuческому, mехнолоzuческому u аmомному наDзору>).

Перечепь мопх персонаJIьных дапньш, на обработку которых я дrю согласп€:
о фами:пия, имя, отчество, дата рождения, место рожденrlя, гражданство, пол;

. прежние фамwlпlя, имя, отчество, дата, место и причина изменения (в сrryчае изменения);

. данные паспорта (сери я, номер, кем и когда выдан, номер подрщделения);

. данные з.гранпаспорга (серия, номер, срок действия);

. адрес регистации по месту жительства и факгического проживания;

. дата регистрации по месту жительства;

. номер телефона (домашний, мобильный, корпоративный);

. адрес личной элекгронной почты (e-mail);

. владение иностанными языками и языками народов Российской Федерации;

. доJDкность и место работы, профессия, струкryрное подрапделение;

. сведения о тудовом стФке;

. выполняемая работа с начша тудовой деятеJIьности (включая BoeHнylo службу);

. сведения о воинском )лете;

. состояние в браке, свеления о составе семьи (ближайшие родствепники);

. сведения об усыновлении (удочерении);

о образование (когда и какие образовательные )лреждения закончил(а);
. наименование докумеЕга об образовании; номер, серия документа об образовании, ваправJrение

подгOтовки или специiцьность, квмификация по документу об образовании);
. послев)вовское профессиональное образование (наименование образовательного или на)лного

уrреждепия, год окоячания), )леная степень, )iченое звание (когда присвоены, номера дишIомов,
аттестатов);

. сведения по повьIшению квалификации и переподготовки работников, их аттестации;

. государственные наградьц иные награды и знаки отличия (кем награжден и когда);
о сведения о планируемом отгryске;
. сведенI{я о социальньж льготм;
. индивид/аJlьныйномер налогоIurательщика(инн);
о номер страхового свидетельства обязательного пенсионного стахования (снилс);
. услов}лrI наJIоговых вьнетов;
. реквизIл,гы банковскrлс счета и карты, )лд}анные для выплаты заработной платы и иных денежньrх

средств, причитающrтхся в процессе трудовой деятельности;
о система оплаты 1руда, доJDкностной оклад (часовая ставка), сведения о доходiж;
о график работы;
. данные водительского удостоверения (серия, номер, категор}tя, дата выдачи, срок действия, стаж

вол<дения);
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Согласие Оператору предоставJIяется на осуществJrение действий в отношении моих персональных данньrrq
как Работника Оператора, которые необходимы для достюкения вышеуказанньrх целей, а также для передачИ

етьим лицам

Персоrrальные даrrные

Разрешаю/
не

ра3решаю
(необходим
о своей

рукой
указать<(да)
в сл)лае

разрешения,
либо <<HSTD в
сл)лае
запрета
передачи
информации
)

Кому, пскакойцелью

Кому, rr с какой целью

Фамилия, имя, отчество
.Щата рол<дения
Пол
Паспортные данные
,Щанные водительского удостоверенru
Гражданство
Адрес прописки
Адрес факгического проживания
снилс
инн
Телефонный номер(домашниймобильный)
семейной положение
сведения о составе семьи и r{ленах семьи
Сведения об обрщовании
Сведения о повышении квалификации
(период, вид повышения квалификации,
наименование обрдtовательного

)^{реrqения, наименование докр!ента,
подтверхцающего повышение
квалификачлти, номер и серия докрлеrrга)
Сведения о профессиональной
переподготовке (период, вlц
профессиона,rьной переподготовки,
наименование специальности,

Компании, оказывающей услуги Оператору
на основе договора в части обработки
персональных данных как в информационных
система,ч Оператора" для отр:lrкениll и }4reтa
взаиморасчетов между Работником и
Оператором
ООО ((УСЦ <<ЕвроСпбЭнергоD (адрес:, г.
Ирqтск, ул. Бурлова, дом 2, офпс. 40Е) ,
ООО <Эп+ Дпджятал>> (адрес: г. Иркутск,

Нпжняя Набережпая улнца, дом 14l1)
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номер избирательного участка.

Tarorce я даю согласпе Оператору для обработки спецшаJrьных катеюрпй персопа.JIьrьrх п пшых
данпых:

о обработку сведений о моем состоянии здоровья по результатам предварительного и периодических

медицинских осмотов; категория инвалидности и данные МСЭК (при наличии);

о обработку сведений, которые использ}rотся оператором для устаномения моей личности и дT я

размещения на сайте компавии, доске почега Оператора, информационной доске Оператора,

отражающей рабоry с персонмом (моя фотография, кадры видеосъемки с моим изобрал<ением,

образчы почерка и подписи);
. пол},чение моих персональных данньж о предыдущих местах работы и периолах труловой

деятельности от третьих лиц с целью сбора информации о моем тудовом опьгте;



наименование док}а{еrrга, подтверr(цаемого
профессиональЕ},lо переподгOтовку, номер
и сериJI док}меЕга)
Сведения о трудовом cTlDKe
Сведения о наградах, поощрениях
Сведения об отrryсках, командировк:лх и
других причинах отс)пствия на работе (лата
начала, дата окончания, количество дней,
вид отсlпствия) Саеденця о воинском )лете
Структурное подразделение
Профессия/доmr<ность
График работы
Система оплаты труда

,Щолжностной оклад/ставка
Сведения о начисленной заработной плате
Сведения о доходах с предыдлцего места
работы
Сведения о допуске к работам (вид допуска,
дата пол)ленllя, срок действия)
Сведения о прохождении медицинских
осмотров (периодичность прохождения,
дата последнего медосмотра)
Сведения о наличиr-r/отсl,тствии
инвllлидности
Стаж работы на предпрtлJттии
Условия нiл.логовых вычетов (личный
вычет, вычеты на дсгей, им)лцественные,
стаryс налогоплательщика, льготы как
подвергшимся воздействию ралиачии)
Зарплатный счет
Номер избирательного )л|астка
Сведения об отгryске (ежегодном
оIuIачиваемом и дополнrгельном)

Банку для оформления:
- банковской карты и перечисления на нее
заработной платы;
- элекгронной цифровой подписи для
подтверждения/проJuIения полномочий

- Ивгосстрах Башк адрес: г. Москва,
Сущевская ул., 27, стр. 1;
-IIAO <Сбербанк) адрес: г. Москва, 117997,

ул. Вавплова, д. 19;
- лцбо иному бапку, указаЕпому в заявJIеппп
работппка.

Фамилия, имя, отчество
,Щата рождения
Паспортные данные
Адрес регистрации и факгического места
жительства

Страховой компании - для оформления
страховьп с,ццаев, страховых рисков в

результате несчастного сл)лая с Работниками
-CIЬO <dlпгосстраx>> (адрес: г. Москва, ул.
Пятпrrцкая, д. 12, стр. 2);
-ОOО <СК <<lIпгосстрах-Жпзнь>> (адрес: г.
Москва, Леппнградское шоссе, д.lб, стр.9)

Фамилия, имя, отчество
Дата рождения

Компании, оказывающей типографские и
издательские услlти - для оформления

Фамилия, имя, отчество
Струкryрное подр.!:}деление

,Щолжяость
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визитных карточек, изготовJrения таблиllек на
двери, издания корпоративной газеты
-ООО <Соцвальный комплеко> (ддрес: г.
Мпасс, пр. Автозаводцев д.1 оф 441);
- ООО <сАборrrrев> (алрес: г. Мпасс, пр.
Макеева, 2,t 47 ).

Номер мобильного рабочего телефона
Номер рабочей элекгронной почгы (e-mail);
Фото

Кредrтгным организациям, в которые обраща,rся
Работник для оформлениJI и выдачи кред{гов,
пол)лlения иных услуг
при условии, что Работник заранее сообщил
Оператору наименования указанных кредитньD(
организаций при запросе справки (сверяется по
хgрналу обращений Работников)

Фамилия, имя, отчество
Сц1,1сгlрное полрдзделение

,Що.пжность
Стаж работы
Уровень зарабmной платы

Третьим лицам дпя оформления визы,
приглашения на въезд в иностранные
государства, приобретение авиа и
железнодорожных билетов, закща гостиниц

- АО <сАэроклуб>
(адрес: г. Москва, 3-я Рыбпнская ул., д,18,
стр.22);
- либо пному агентству по договору.

Фамилия, имя, отчество
,Щата рождения
Паспоргные данные, в том числе
заграничного паспорlа
Гражданство
Адрес регистрачии и факпrческого места
жительства
Номер телефона

Медицинскому центру, с которым закпючен
договор на организаlшю проведения первичного
и повторного медицинского осмотра на предмет
годности к осуществлению тудовьш
обязанностей

Фамилия, имя, отчество
.Щата рох<.цения
Стрlкryрное подр&}деление

.Щолжность/профессия или вид работ
Стаж работы
.Щата устройства на рабоry

Учебным центам и организациям - для
организации обlчения, )^{астия в семинарах,
конференциях:
- АНО !ПО Учебпый цептр ТехСервпс
адрес: Челябннская обл., г. Мнасс,
Тургоякское шоссе, 3/12;
- ООО <<IteHTp подготовкп специалшстов
<Сварка ш контроль) адрес: г. Челябшнск,
ул. Рылеева, д. 1l1
- АНО .ЩПО Учебшый цештр <<[Iерспектпва>

адрес: ЧеJIябхнск, шр. Победы, 160;
- ООО <<ВнешЭкономАудrrт.Ковс!.птппD)
алрес: г. Челябпнск, ул. Краспдя, д.63;
_ Мго Чо ооо "ВДIо" адрес: г. Миасс,
Окгябрьская ул, 29 rr лругrrе оргаttнзациш;
- лпбо нному Учбпому чештру по
заключеппому договору.

Фамилия, имя, отчество

,Щата рожления
Струкгурное подрапделение

.Щолжность/профессия или вид работ
Учебные заведения, в коmрых работник
)дился и периодов )щебы
Вид докlтиенга об образовании, номер,
сериJI

Специальность
Квалификация
Стаж работы в данной области

Аулrтгорской организации с целью
соблюдения законодательства при
проведении обязательного аудита

Фамилия, имя, отчество
.Щата рождения
CTplrcrypHoe подрд}деление

.Щоrrх<ность/профессия иJIи вид работ
Взаиморасчеты между Работником и

Оператором.
Иные докlт*леюы по запросу, связанные с
ос)лцествJIением трудовой функrии
Работника, а Оператором - исполнения
законодательства
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Министерствам, органам исполнrтгельной
власти с целью поощрениJI, награждения и
иным организациям, окzвывающим услуги
Оператору на основе договора в части
оказаниJl консультационных усл)л, связанных
с подгоювкой и поJryчением ведомственньж
наград

- Мпнпстерство эпергетикц Росспйской
Федерацпп адрес: г. Москва, Кптайгородскпй
проезд д. 7;
- Адмнпистрацпя Мпасского городского
округа адрес: г. Мпасс, проспект
Автозаводцев, 55;
-Правптельство Челябппской области адрес:
г. Челябппск, ул. Щвпллrrпга, 27;
- Закоподательпое собраппе Челябипской
областв г. адрес: Челябпнск, ул. Кrrрова, д.
l14;
-Мппнстерство таршфного р€гулнровавпя п
энергетпкп Чотябппской областп адрес: г.
Че,лябпнск, ул. Сонп Крпвой, д.75 .

Фамилия, имя, отчество
,Щата рожления
Структlрное подрzвделение

.Щолжность/профессия или вид работ
Учебные заведения, в которьж рабmник
)чился и периодов уlебы
Вид докlт"лекга об обрщовании, номер,
серия
специальность
Квалификация
Стаж работы в данной области
Записи в трудовой книжке
снилс
Страховое свидетельство

Представrтгелям тудового коллекгива для
пфличного обращенпя при вр}чении наград,
пооцрении, поздравлении со знаменательными
событиями в жизни (день рождение,
бракосочетание, рождение детей), выра]кения
соболезнования при смерти близкого

родственника

Фамилия, имя, отчество
,Щата рождения
Струсгурное подрiвделение

,Що,rжность/профессия или вид работ
Стаж работы в данной области
Стаж работы на предприятии
О заслугах в труловой деятельности

Государственные и м}ниципмьные сл)гжбы с
целью выполнения cT.64.1 ТК РФ

Фамилия, имя, отчество
дата рождения, место рождения
.Щолжность государственной или
муниципмьной слукбы, замещаемая
гражданином непосредственно перед

увольнением с государственной или
муниципальной службы
Наименование организации

.Щата и номер приказа

!ата заключения тудового договора и
срок, на кmорый он зllключеIt
(у<азываст!я дата начала работы, а в
сл}/чае, если закJIючается срочный

тудовой договор, - срок его действия и
обстоятельства (причины), посл1жившие
основанием для закJIючения срочного

тудового договора)
Профессия/долхtность
род деятельности
Стаж работы

Рщмещение информации на корпоративных
Иктернсг-ресурсах, либо иному печатному
изданию
- сайт АО (ЭцСер>>;

- сообщество УК страннца АО <<ЭнСер>;

- Telegrarn АО <ЭпСер>;

Фамилия, имя, отчество
,Щолжность
Фото
Учебные заведения, в коюрых работник
rIплся, периодов 1пебы, 1пеная степень

.Щата трулоустройства
Стая< работы в данной области
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- в электроllЕых, печатных,
телевпзпонпых, городскпх, регповаJIьцых
п федеральпых сми.

Стаж рабmы на предприятии
О заспугах, наградах и поощренllях в

трудовой деятельности
Компании, окщывающей усл}ти Оператору
на основе договора в части проведения
специальной оценки условий трула рабочих
мест Оператора

Фамилия, имя, отчество
Профессия/должность
Стрlтсгурное подрл}деление; СН}lПС

Приобретение rrугевок в санаторно-к}рортные
организации, оздоровительные rrре)r(дения ;

приобрсгение rгугевок в .Щетские
оздоровительные лагеря для дЕтей работfiиков:
- Управленпе Профтур Федерацпп
профсоюзов Челябннской областш адрес
454091, Челябппск, ул.Щвrrллпнга, 4б1

- ооо <Соцпь,Iьный комплекс>) адрес: г.
Мпасс. пр. Автозаводцев l;
- либо пному Коптрагенту, указаЕЕому в
заявлешшп работвпка

Фамилия, имя, отчество
дата рождения
Паспортные данные
Адрес регистрации и факгического места
жительства
Номер телефона

В слуtае изменения моих персонаJIьных данньж в течение срока трудового договора обязуось
проинформировать об этом Оператора.

Обработка вышеуказанных персональных данньrх будет осуществляться автоматизировано, а такrке без
использованиJl средств автоматизации; с передачей по вrrугренней сети юриди.Iеского лица; с передачей по
сети Интернет, элекгронных переносных носпгелях.

настоящее согласие может быть мною отозвано, п}тем направленl,tя письменного уведомления.
Я уведомлен, что при отзыве мной согласия на обработку персонмьных данных Оператор вправе продолrкить
обработку моих персонаJIьных в сл}чаях, предусмотренных Федермьным зtжоном от 27,07.200б М l52-ФЗ (О
персонitльньш данньв). Требование об уничтожении н€ распростаняется на персонаJIьные даняые, для
которых нормативными правовыми акгами предусмотрена обязанность их хранения, в том числе после
прекращения тудовых mношений. С
Положением об обработке и защите персонмьных данных работников АО <ЭнСер> я ознакомлен(а).

.Щата начала обработки персона,rьных данных: число, месяц, год)
Настоящее согласие действует в течение всего срока рассмотрения моей кандидаryры, а в сл1^lае зак.пючения
трудового договора - на срок действия трудового договора.

(подпись Субъекга) (Ф.И.О. Субъекга)
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Прнложение 2

Журнал учета нештдтных ситуацпй (тпповая форма)

* _ факш несоблюдения условий хранения носителей персональных данных, использования средств обработки информациr, которые могуI привеСти к наруrцеЕriю

ПримечаниеФИО, подпшсь
ответственIlых

лиц за
действия
персонаJlа

<DИО, подпись
ответственноrо за

обрдботку
персональных данных

Краткое описапие
Еештатной сrrцrацип*

.Щействие
персонала

здключение по
факгам

возниквовеtlия
нештатной
ситуации

лъ .Щата

85 6 71 2 4rfrrrI

2,7

3
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Приложение 3

Подготовка акга классификации ИСПДн
(перечень (категория) и объем персонмьньп< данньrх)

l. Информационныесистемы.

Ивформациоянм система является информационной системой, обрабатьвающей
специilльные категории персональньн данньrх (ИСПДн-С), если в ней обрабатываются
персонzrльные данные, касzlющиеся расовой, национarльной принадлежности, политических
взглядов, реJIигиозньD( или философских убеждений, состояния здоровья, интимной жизни
субъектов персонiцьньD( данньD(.

Информационнtlя система явJuется информационпой системой, обрабатьrвающей
биометрические персон{цьные дмные (ИСПДн-Б), если в яей обрабатываются сведения,
которые характеризуют физиологические и биологические особенЕости человека, на
основании KoTopbD( можпо устzlновить его личность и которые испоJIьзуются оператором для
установления личности субъекта персонzrльных данньD(, и не обрабатывalются сведениJI,
относящиеся к специalJIьным категориям персонаJlьньD( дzlllньD(.

Информационнм система явJIяется информационной системой, обрабатьвдощей
общедоступпые персональЕые данные (ИСПДн-О), если в ней обрабатывilются персоЕilльные
данные субъектов персональньD( данньD(, полученные только из общедоступньD( источников
персональньD( дtlнньDq создalнньD( в соответствии со статьей 8 Федера.llьного зzжона (О
персонarльньD( дzlнньD()).

Информационная система явJIяется информационной системой, обрабатьвающей иные
категории персон.rльньD( дilнньD( (ИСПДн-Ц, если в ней не обрабатьваются персон.lльные
дzlнные, указанные в абзацах первом - тетьем настолцего п)rнкта.

Информационнм система явJIяется информационной системой, обрабатывающей
персонalльные данные работников оператора, если в ней обрабатьваются персонatльные
дЕшные только указанньrх работников. В остатыrьтх слу{ztях информационная система
персонzlльньD( д{lнньD( явJlяется информационной системой, обрабатьваtощей персонмьные
данные субъектов персон:цьньD( дalнньtх, не являюIщ{хся работниками оператора.

2. Под актумьными угрозilми безопасности персонaшьньD( дzlнньD( понимается
совокупность условий и факторов, создающIrх актуаJIьную опасность несанкциопированного,
в том числе сл)пайного, досryпа к персонzlльным дalнным при rх обработке в информационной
системе, результатом которого мог}т стать уничтожение, измеЕение, блокирование,
копирование, предостiвление, распространение персонаJIьЕьD( данньD(, а тaкже иные
неправомерные действия.

Угрозы l-го типа aжтуальны для информационной системы, ссли дJIя нее в том числе
актуальны угрозы, связанные с наличием недокр{евтированньrх (недекларировшlньтх)
возможностей в системном програIvrмном обеспечении, используемом в информачионной
системе.

Угрозы 2-го типа tктуальны д,гrя информационной системы, если дJuI нее в том числе
актуzшьны уIрозы, связанные с наличием недокрrентированньп< (недекларированньD()
возпrожностей в прию'Iадном программном обеспечении, испоJIьзуемом в информационной
системе.

lI
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Угрозы 3-го типа актуальны для информационной системы, если дJIя нее актуаJъны

угрозы, не связtlнные с н:tлиIшем недок}тdентированньп< (недекларированньо<) возможностей
в системном и прикJIадном програN{мном обеспечении, используемом в информационной
системе.

3. Определение типа угроз безопасности персонмьньD( данньrх, aKTyaJIbHbD( дIя
информационной системы, производится оператором с учетом оценки возможного вреда,
проведенной во исполЕение пуякта 5 части l статьи 18 [l] Фелерального закона <О

персонaшьньD( даЕньD()), и в соответствии с нормативными прzвовыми zжтаIии, принятыми во

испоJшение части 5 статьи l9 Федермьного зaжона <О персона;rьньп< дztнньD(D.

4. При обработке персонalльньгх дzlнньD( в ипформационньп<

устtшавливalются 4 уровня з щrценности персонalльньD( данньD(.

системах

5. Необходимость обеспечения 1-го уровЕя зяпIищенности персопzлJъньD( дilнньн
(УЗ-1) при их обработке в ипформационной системе устанавливается при пzIJпlчии хотя бы
одного из следующих условий:

б) лля информационной системы актуаJIьны угрозы 2-го типа, и информационная
система обрабатьвает специ:IJъные категории персонrrльньж дalнньD( более чем 100000
субъектов персональньж дalнньD(, не явл-пощихся работпиками оператора.

6. Необходпмость обеспечения 2-го уровня защищенности персоЕzлльных данньн
(УЗ-2) при их обработке в информационной системе устанавливается при нrrлиIши хотя бы
одного из след}тощих условий:

а) лля информационной системы актуrrльны угрозы 1-го типа, и информационная
система обрабатывает общедоступные персонмьные данные;

б) для информационной системы актуtlльны угрозы 2-го типа, и информационная
система обрабатьвает специальные категории персонмьньж данньж работников оператора
или специальные категории персональньп данньж менее чем 100000 субъектов персональньD(

данньD(, не явJuIющихся работниками оператора;

в) лля информационной системы aктумьны угрозы 2-го типа, и информационная
система обрабатьвает биометрические персональпые дzшные;

г) лля информационной системы актуzцьны угрозы 2-го типа, и информационная
система обрабатьвает общедоступные персонrrльные данные более чем 100000 субъектов
персонlшьньн дalнньD(, не явJlяющихся работниками оператора;

д) для информационной системы актуальны угрозы 2-го типа, и информационнм
система обрабатывает иные категории персональньD( данньD( более чем 100000 субъектов
персонмьньD( дд{ньD(, не явJuIющихся работниками оператора;
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а) лля информационной системы zжтуarльны угрозы 1-го типа, и ипформационная
система обрабатьтвает либо специаJьные категории персональньD( дaшньD{, либо
биометрические персонrrльные дапные, либо иные категории персонllльньD( дrlнньD(;



е) лля информационной системы актуальны угрозы 3-го типа и информационнм
система обрабатьтвает специальные категории персональньD( данньD( более чем 100000
субъектов персонtцьньж дllнных, не являющихся работниками оператора.

7. Необходимость обеспечения 3-го уровпя защищенности персонаJlьньrх данньD(
(У3-3) при их обработке в информационной системе уст.lнавливается при наltичии хотя бы
одiок) IB след/ющих условий:

а) лля информационной системы alктуllльны угрозы 2-го типа, и ипформационнм
система обрабатьвает общедоступные персональные данные работников оператора или
общедоступЕые персональные д:u{Еые менее чем 100000 субъектов персонмьньD( данньD(, не
явJlяющrr(ся работниками оператора;

в) лля информационной системы актуальны угрозы 3-го типа, и информациоЕнaul
система обрабатывает специмьные категории персональЕьD( данЕьD( работников оператора
или специальные категории персональньD( данньrх менее чем 100000 субъектов персонмьньж
данньIх, не являющихся работниками оператора;

г) дlrя информационной системы актуальны угрозы 3-го типа, и информационная
система обрабатьвает биометрические персонмьные дzlнные;

д) для информационной системы актуальны угрозы 3-го типа, и информачионная
система обрабатывает иные категории персональньD( дд{ньD( более чем 100000 субъектов
ilepcoHa:lbHbn< дilнньD(, не явJUIющихся работниками оператора.

8. Необходимость обеспечения 4-го уровня защищенности персональньD( дtlнньD(
(УЗ-4) при их обработке в информационной системе устанавливается при н.rличии хотя бы
одного из след},ющих условий:

а) для информационной системы iктуальны угрозы 3-го типа" и информационям
система обрабатывает общедоступные персональные данные;

б) лля информационяой системы актумьны угрозы 3-го типа, и информационная
система обрабатывает иные категории персонalльньD( дшньж работников оператора или иные
категории персональньrх дмньD( менее чем 100000 субъектов персональных данньж, не

являющихся работникtl}.lи оператора.

9, Для обеспечения 4-го уровня защищенности персонaцьньD( д{lнньD( при их
обработке в информачионньD( системах необходимо вьшолнение сле.ry,ющих тебовшrий:

а) организация режима обеспечения безопасности помещений, в которьж размещена
информационная система, препятств},ющего возможности неконтоJIируемого
проникновения или пребьванlrя в этих помещению( лиц, не имеющих прarва доступа в эти
помещениJI;

30

б) д;я информационной системы актуzлJIьны угрозы 2-го типа, и информационнм
система обрабатывает иные категории персонarльньD( данньп< работrrиков оператора или иные
категории персон.rльньD( данньD( менее чем 100000 субъектов персонalльньD( дalнньrх, не
явJulющихся работниками оператора;

б) обеспечение сохранности носителей персонiцьньD( данньD(;



в) угверждение руководителем оператора док}, rента, опредеJIяющего перечевь лиц,

доступ которьrх к персонаJтьным дrшным, обрабатываемьIм в информационпой системе,

необходим для вьшолнения ими служебньгх (трудовьгх) обязанностей;

г) использование средств здциты информации, прошедших процедуру оценки

соответствия требовшrиям законодательства Российской Федерации в области обеспечения

безопасности информачии, в слгIае, когда применение таких средств необходимо дJIя

нейтрализации актуirльньп угроз.

l0. .Щля обеспечения 3-го уровня зшцищенности персонаJIьньD( данных при их

обработке в информационньD( системах помимо выполнения требований, предусмофенньD(

пунктом 9, необходимо, чтобы бьlJ,Iо нaвначецо должностное лицо Фаботпик), ответственное

за обеспечение безопасности персонаJIьньrх данньн в информационной системе.

1l. ,Щля обеспечения 2-го уровня защищенности персонalльньD( данных при rх
обработке в информачионньD( системах помимо выполнения требований, предусмотечньD(

п}нктом l0, необходимо, чтобы доступ к содержанию электонного журнала сообщениЙ бьш

возможен иск.JIюIмтельно для должностньIх JIиц фаботников) оператора I"JIи

уполномоченнОго JIица, которым сведения, содержащиеся в укaц}анном журпале, необходиI$ы

д,ш вьшоJп-Iения сrгуrкебньо< (тудовьпt) обязанностей.

а) автоматическм регистрацшI в электронном журнале безопасности изменеЕия

полномочий работника оператора по доступу к персональным дaшным, содержащимся в

информационной системе;

б) создание ст}ктурного подразделенЕя, ответственного за обеспечение безопасности

персояzlльньD( дilнньD( в информационной системе, либо возложение на одно из o1p}'11T}THьD(

подразделений функциt по обеспечению такой безопасности.

зl

|2. ,Щля обеспечения l-го уровня защищеЕЕости персонzцьньD( данньD( при их
обработке в информациоНньD( системаХ помимО требований, предусмотенных п},нктом 1 1,

необходимо выполнение след},ющих требованиЙ:

Нет > l00 000 уз_1 уз-l уз-2

Нет < 100 000
уз_1 уз-2 уз-3

.Ща

уз_l уз_2 уз_3

уз-3Нет > l00 000 уз-2

уз-2 уз-з уз-4

ИСПДн-С

ИСПДн-И

.Ща

уз-1

уз-2 уз-2 уз_4

уз_4
all

> 100 000

Тип акryальпых угрозколпчес,гво
субъектов

Тпп
ИСПЩн

работники
оператора

1 ,

< 100 000Нет

Нет
ИСП.Щн-О

ИСП!,н-Б

Нет < 100 000 уз-2 уз_3



Прилохение 4

УТВЕРЖДАЮ
Руководитель Общества
( )) 202 г.

Акт
классификации информационной системы персональIlьD( данньD(

<Наименование ИСПДн>

комиссия в составе:
Председатель:

члены комиссии:
рассмотев следующие исходlые данные на информационнуто систему персоIIальньD(

данньD(

1. Категория обрабатываемьп< персональньD( данньж: только работники оператора./не
являющихся работникаJr{и оператора.

Ияформационная система явJIяется информационной системой, обрабатывающей
персонitльные дшlные работпиков оператора, если в ней обрабатьвzlются персоЕrrльные
дzlпные только }тазанньrх работников. В оста,rьньп< сJryчaurх информационная система
персонalльньD( дtlнньD( явпяется информационной системой, обрабатьвающей персональные
данные субъектов персонмьньD( данIlьD(, не яв.шlющID(ся работниками оператора.

2. Объем обрабатываемых персональньIх данньD(: менее l00 000/ более 100 000.

Одновременно обрабатьrваются данные менее чем 100 000 субъектов персональных
данных

Одновременно обрабатываются данные более 100 000 субъеrгов персональньD( дalнньD(.

3. Требуемые характеристики безопасности персонzrльньж дalнньD(: целостность,
доступность, конфиденциа-ltьность, защищенность от уничтожения, изменения, блокирования
и проч.

Необходимо вьшоJIнить след}.ющие характеристики безопасности персональньD(
дtlнньD(: целостность, доступность, конфиденциапьность! защищенность от уничтоженшI,
изменения, блокирования и проч.

4.Стрlктура информационной системы: автоматизированные рабочие места./
лока.пьная информационнм система,/ распределеннм информационнаI система,

Используются автономвые (не подключеrrные к иным информационпьь.r системам)
комплексы технических и программньD( средств, пред{азначенные для обрабожи
персональньD( данньD(.

используются комплексы :втоматизированньп< рабочих мест, объединенньп в един},ю
информационную систему средствalми связи без использования технологии удarленного
доступа.

Использ}тотся комплексы автоматизировirнньп< рабочих мест и (или) локаJIьньD(
информационНьD( систем, объединенньн в един}.ю информационную anai."y средств.ми
связи с использованием технологии удarленного дост}па.
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5. Подключение информационной системы к сетям связи общего пользования и (или)

сетям международного информдlиош{ого обмена: не имеет / имеет подкJIючения к сетям
международного информационного обмена.

6. Режим обработки персонarльньD( данных: одно / многопользовательский.
7. Разграничение доступа: с разграничением / без разграни.Iения прtlв доступа.
8. Местопахождение технических средств информационной системы: все средства

нмодятся в пределах Российской Федерации / техrтические средства частично или целиком
нФ(одятся за пределами Российской Федерации,

На основании zlнализа исходньD( данньп< информационной системы и в соответствИИ С

Постановлением Правительства Российский Федерации от 01.11.2012 г. Nslll9 (Об

}тверждепии требовшrий к защите персональньD( данньD( при их обработке в

информационньD( системФ( персональньD( дапньнD,

РЕШИЛА:

Устшtовить информационной
Уровень защищеЕности УЗ-1 12/З l 4,

202 t

системе <Нмменование ИСПДн>

( >

Председатель комиссии
члены комиссии

зз



УТВЕРЖДАЮ
Руководитель Общества

Приложение 5

202 r(( ))

Частная модель угроз
безопасности персональных данных

в информационной сшстеме персональных данных
<<Наименование ИСПДн)



оглавление

1. общие положения
2. Описание систем и сетей и их характеристика к:к объеrгов запшты
3. Возмохсrые негативные последствиJI от реализаIц,lи (возникновения) угроз безопасности
информации
4. Возможные объекты воздействшr угроз безопасности информации
5. Источники угроз безопасности информации
6. Способы реализации (возпикновения) утроз безопасности информации
7. Акryаьные угрозы безопасности информации
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1. обшие положенIlя

1.1 . Назначение и область действия докр{ента.
.Щокlъ,rент описывает {rктуальные угрозы ИСП.Щн кНаименовапие ИСПДн>. На основавии его
стоится защита, выбираотся необходимые меры.
1.2. Владелец ИСПДн.
Владельцем информационной системы персонirльньD( дЕlнньD( <Нмменование ИСГЦн>
явJIяется <заместитель геяерЕrльного директора>,
1.3. I_{ель обработки персонzlльньrх дмньD( и её обосновшrие. Назначение, задачи (функции)

системы, основЕые бизнес-процессы.
<Регистрация сведений, необходимьп< для осуществления Обществом уставной
деятельности>
Указанные выше цели вьшолняются на основании след},ющих нормативно-прaвовьD( aктов:
Труловой кодекс, требования по охрiше Iруда и т.д.
Создание данной ИСПДн позвоJIяет автоматизировать процесс обработки персонauIьньD(

дIlнньD( работпиков при их устроЙстве на работу, расчету заработноЙ платы, оформления
отпусков и проч.
1,4. Объем и содержtlние обрабатываемьж в ИСП.Щн персонмьньD( данньD(.
В данной системе обрабатываются следующие персональные данные, подлежащие защите:
- фамилия, имя, отчество;
- серия и номер док}ъ{ентц удостоверяющего личность.
1.5. Перечень действий с персонаJlьньIми данными и способы rх обработки.
Оператором совершаются сбор, запись, храпение, угочнение. Ведется смеш:tннм обработка
ПДЕ.
1.6. ,Щокlъ.rенты, используемые для оценки угроз безопасности информации и разработки

модели угроз.
Угрозы взяты из банка ддIЕьIх угроз безопасности информации ФСТЭК, данньD( внутреннего
аудита ИБ, АТТ&СК, OWASP.
1.7. Уровень защищеЕности ИСП,Щн определён кы< УЗ-1 l2lЗ l 4
1.8. Привлекаемые дrrя разработки модели угроз специалисты и организации.
,Щля разработки этой модели угроз бьuIа собрана экспертнм группа работников подразделений
владельца ИСПДн, кадровой службы, юридической службы, ИТ с,тrужбы и Подразделения ИБ.

2. Оппсание систем и сЕгей и их характерпстпка как объекгов защиты.
2.1. УСлОвия расположенЕя ocHoBHbD( состiлвJuIющих АС, обрабатьв:rющих персон:uьIrые

данные.
2.1 . l. Расположение ocHoBHbD( состав.тtяюIшrх дС.
ИСП,Щн явJUlется распределенной и состоит из следующих структ}?ньrх единиц:
- Исполнительная /црекция (ИД;
- фшпла.llы (Ф);
- дополнительные офисы ЦО),
Обработка информациопньD( потоков ИСПДн осуществJиется в И.Щ, расположенном по
адресу:
2.1.2. Граничы KoHTpoJmpyeMbD( зон.
Контроrп,rруемыми зонами явJUIются здalншI в KoTopbD( располaг:lются структурные единицы.
2.2. Топология Испдн и конфиryрачия ее отдельных компопентов.
2,2.1. Топология ИСПfu.
Основньши составJuIющими ИСПДн являются:
- центршtьяьй узел обработки дiлнньrх;
_ узел администрировапшI;
_ автоматизированные рабо.ше места (АРМ) работников.
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2. 3. Конфиryрация отдельньD( компонептов ИСП.Щн.

2.3.1. I-{ентра,тьньй 1зел обработки данньн.
Щентральный узел обработки данньIх представляет собой сервер НР, с установленной
операциоrrной системой Unix. Всего в информационной системе АС используется один

центрмьньй узел обрабожи данньD(, которьй расположен в И,Щ г. Ирщтск.
2.З.2. У зел администрирования.
Узел администировЕlяия АС представляет собой АРМ А.щ.rинистратора безопасности, с

установленной операционной системой Windows.
2.З.З, АРМ работпиков.
Основньпr,t оборудованием, участвующим в обработке персональньD( дzшlных, являются АРМ
работников. С помощью этого оборудовtlния осуществляется ввод персональньн дilнньD( в
ИСПДн.
АРМ работников устilновлено в зданиJD( И,Щ, Ф и .ЩО.

2.4. Связлц между основными компонентами ИСПДн.
2.4.1. Физические связи.
Структура информационного взммодействия в ИСПДн рe:шизована на основе собственной

распределенной Сети переда.л,t данных (далее - СПД), с подIO1ючением к сетям связи общего
пользовilния и сетям международного информационного обмена, и имеет следующие

физические связи:
- Оборулование АС подк-lпочено к локальным сетям филимов и дополнительньп< офисов по
вьцеленным кzu{:цаIv связи;
- филиалы и дополнительные офисы соединены общей сетью передачи дмньп;
- центральньй узел обработки данньж подключен с АС к сетям международного
информационного обмена (Интернет);
- узел администрирования подкJlючен в локальную сеть И,Щ.

2.4.2. Технологические связи.
В процессе обработки персональньD( дzlнньж в ИСПДн использ},ются следующие технологии:
- персонaшьные дапные храЕятся на центрarльном рле обработки дalнньD( в специально
предн }наченной лля этого СУБ.Щ;
- ПО, обеспе.швающее передачу персонаJIьпьIх дtlнньD( от конечного периферийного
оборудования до СУБД, работает по протоколу ТСРЛР.
2.4.3. ФункчионаJIьяые связи.
Введенные на ДРМ работнrков дalнные пересьшtlются непосредствеЕно на центра.пьньй узел
обработки д:lнньD(.
Узел адIrrинистрировarния осуществпяет центализовzшное управлеЕие и конфигурацию того
yracтKa защищенной сети, в котором он расположен:
- дает доступ в защищенЕую сеть для АРМ работников;
- устанrшливает поJIитикИ безопасности, в соответствии с которыми ДРМ работников
полrlarют возможность работать с центрмьным узлом обработки д:tнньн.
Стрlктура ИСП,Щн и ияформационньD( потоков в ней приведена на схеме (см. Рисунок 1),
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2.5. Технические средства, уrаствующие в обработке персональньD( данньо< в ИСПДн.
В обработке персональных данньD( }частвуют следующие технические средства:
- сервера НР;
- АРМ работников.
Кроме того, в обработке персон{rльньD( дalнньIх участвует активное и пассивное сетевое
оборулование производства Cisco: коммlтаторы, межсетевые экрzlны, маршруIизаторы,
модемы.
2.6. Общесистемные и прикJIадные программные средства, }пrаствующие в обработке

персоЕ:IльньD( данньD(.
В обработке персонarльньD( д,шньD( )п{аствует след}.ющее общесистемное проФal}.tмное
обеспечение:
- оС Windows 2003 l2008l2012ДPlVista/Windows7.
В обработке персональrtьD( дtlнньD( )п{аствует следующее прикJIадное прогрtммное
обеспечение:
- ПО <АвтоматизированнzuI система v.1 >;

- СУБ,Щ Oracle.
2.7. Режим и степень участия персонarла в обработке персональньD( данньн.
Обработка персональньж данньD( во всех компонентalх ИСП!н ос)rществJIяется в
многопользовательском режиме.
2.7.1. Персона;r, rIаствующий в обработке данньп<.
В процессе обработки персонаJIьньD( д:lнньD( участвует следующий персонал:
- администратор узла обработки д:lнньц осуществJuет настройку отдельной серверной части,
обрабатьвающей данные от нескольких отделений;
- администратор безопасности змимается обслуживанием и настройкой узла
администрирования. Администраторы безопасности находятся в каждом из отделений;
- администратор сети зalнимаЕтся обсrryживанием и настройкой сетевого оборулования.
Администраторы сети н{lходятся в каждом отделении;
- пользователь осуществJIяет ввод персональньD( данньн в систему АС.
2.7.2. Полномочия персонала, у{аствующего в обработке данньп<.
персонал, уrаствlтощий в обработке персонirльньrх данньD(, наделен следующими
полномочиями:
- Администратор узла обработки данньD( осуществJUIет разгрaшичение доступа конечного
оборулования к базе, содержап,ей персона,тьные данные.
- Администратор безопасности осуществJUIет раj}граничение доступа в защищенную
инфраструктуру ИСП,Щн. Администратор безопасности не имеет полномошй настр:мвать
центра,,rьньй 1зел обработки дalнньD(.
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- АдминистратОр сети отвечаеТ за настройку и бесперебойнуто работу сетевого оборулования.
Администратор сети не имеет полномо,плй HacтpitиBaтb центральньй узел обработки данньD(,
сервер безопасности, а также устанавливать и раз!рalниtlивать прrва доступа в защищеннуIо
инфраструктlру ИСП,Щн.
- Пользователь це имеет полномочий вноситъ модификации в настройки какого-либо
оборулования и прикJIадного ПО. Кассир уполномочеЕ вводить персонмьные данные в базу
данньж ИСПДн.

3. Возможпые негатпвные последствпя от реализации (возникновения) угроз
безопасности rrпформацип

3,l. ПРИ Рe:Шизации Угроз безопасности информации возможно нарушение основЕьtх свойств
информации: конфиденциальности, целостI]ости, доступности.

3.2. Реапrзация угрозы может привести к нарушению прав субъекгов ПДн и соответствующих
законодательньж аюов. При этом можЕт быть нанесен ущерб физическому JIицу (выбрать
из списка):

(Угроза жизЕи пJIи здоровью. Унижение достоинства личности. Нарушение свободы, личной
неприкосновенности. Нарушение неприкосновенности частной жизни. Наруrrение личной,
семейной тайны, уграта чести и доброго имени. Нарушение тайны переписки, телефонньп<
переговоров, иньп< сообщений. Нарушение иньD( прав и свобод грая(Данина, закрепленньгх в
Конститlтдии Российской Федерации и федеральньrх зaконах. Финансовьй, иной
материаьньЙ утцерб физическому лицу. Нарушение конфиденциальности (утечка)
персонzrльньD( дшrньп<. <Травля> гражданина в сети кИнтернет>.)
3.3. Реа.пизация угрозы может привести к нарушению работы сопутствующих бизнес-

ПРОцессов Общества и реализации рисков, связalнньп< с хозяйственной деятельностью
Общества (выбрать из списка):

(Нарушение зzжонодательства Российской Федерации. Потеря (хищение) денежньп средств.
Недопо.rryчеяие ожидаемой (прогнозируемой) прибьши. Необходrrмость допоJIнительньD(
(незапланированньп<) затрат на выплаты штрафов (неустоек) цлп компенсаций.
Необходимость допоJIнительньж (незапланированньп<) затрат на з:жупку товаров, работ или
услуг (в том числе зiжупка прогр:llvrмного обеспечения, технических средств, вышедших из
строя, з:меЕ4 настройка, ремонт }кд}чlнных средств). Нарушение штапlого режима
функционирования автоматизированной системы управления и управJuIемого объекта и/или
процесса. Срыв запланированной сделки с партнером. Необходимость дополнительньж
(незапланироваrrньп<) затрат на восстrшовление деятельпости. Потеря клиентов, постalвщиков.
Потеря конкурентного преимущества. Невозможность закJIючения договоров, соглашений.
Нарушение деловой репугации. Снижение престижа. .Щискредитация работников. Утрата
доверия. При.п,rнение имущественного ущерба, Неспособность вьшоJIнения договорньD(
обязательств. Невозможность решения задач фемизации функций) или снижение
эффекгивности решениJi задач феа;rизации фlъкций). Необходимость изменения
(перестроения) вrrуценнrх процедур дJuI достижения целей, решения задач феализации
функций). Принятие неправильньD( решений. Простой информационной системы или сети.
Публикация недостоверной информации на веб-ресурсах организации. Использование веб-

ресурсов дJuI распрострzшения и управления вредоносным прогрlммным обеспечением.
Рассьшка информационньж сообщений с использованием вьнислительньп< мощностей
оператора и (или) от его имени. Утечка конфиленциапьной информачии (коммерческой тайны,
секретов производства (ноу-хау) и лр.))
3.4, Решrизация уIрозы может привести 1тчербу государству в обеспечения обороны стрмы,

безопасности государства и правопоряща, а также в социмьной, экономической,
политической, экологической сферах деятельности и нар},шению соответствующих
зzжонодательньD( аюов (выбрать пз списка):

(При,пнение ущерба жизни и здоровью rподей. Прекршцение и!I14, нарушение

функчионирования объектов обеспечения жизнедеятельности населения. Прекращение или
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нар},шение функциопироваяия объектов тршlспортной инфраструкryры, Прекращение или
нарушение фуtкционировапия государственного органа в части невьшолнения возложенной
на него функции (полномочия). Прекращение или нарушение фlпкчионирования сети связи.
Отсугствие доступа к государственной услуге, Нарушение условий международного договора
Российской Федерации, срыв переговоров или подписания цланируемого к закJIючению
межд}народного договора Российской Федерации. Снижение уровЕя дохода государственной
корпорации, государствеяной организации иJIи оргalнизации с государственным r{астием.
Возникновение ущерба бюджsтам Российской Федерации, Прекраlцение или нарушение
проведения клиентами операций по банковсклм счетам и (или) без открьпия бапковского
счета или операций в системно знацлмой крелитной оргiшtизации, оператором услуг
платежной инфраструктуры системно и (или) социмьно значимых платежньD( систем,
системно значимой инфраструктурной организацией финансового рьшка. Вредные
воздействия на окр}хающ},ю среду. Прекращение или нар},шение функционироваяиJI п}нкта
управления (ситуационного центра). Снижение показателей государственного оборонного
заказа. Прекряцение Ели нарушение функционирования информационной системы в области
обеспечения обороны страны, безопасности государства и пр:tвопорядка. Нарlшение
законодательства Российской Федерации. Публикация недостоверной социaлльно зна.ммой
информации на веб-ресурсах, которм может привести к социа,тъной напряженности, панике
среди населения и др. Нарушение штатного режима функционирования автоматизировчlнной
системы управления и управляемого объекта и/или процесса, если это ведет к выводу из стоя
технологических объекгов, их компонентов. Нарушение общественпого прalвопорядка,
возможность потери иJш снижениJI }ровпя контроля за общественным правопорядком.
Нарушение выборного процесса. Отсlтствие возможности оперативного оповещенLuI
населения о чрезвычайпой сиryачии. Организация пикетов, забастовок, митингов и др}тих
акциЙ. Массовые увольнения. Увеличение коJIичества жмоб в органы государственной власти
или органы местного саll\,rоуправления. Появление негативньD( публикаций в общедоступньrх
источниках, Создаrrие предпосьшок к внугриполитическому кризису. Доступ к персональным
д,lнньIм сотрудников органов государственной власти, ушолномоченньrх в области
обеспечения обороны, безопасности и прalвопорядка, высших должностньн лиц
государственных орг:lнов и других лиц государственньж орг {ов..Щосryп к системам и сетям
с целью незаконного использования вьгrислительньD( мощностей. Использовдrие веб_

ресурсов государственньD( оргZrнов дJIя распространения и упрaвления вредоносным
прогр:lммным обеспечением. Утечка информации ограниченного доступа. Не предоставление
госуларственньп< услуг.).

4. Возможные объеrсгы воздействrrя угроз безопасности ппформацип
4.1. Объекты воздействия угроз указаны в разделе 2 модели угроз,
4.2. основньши видами воздействия на эти объекгы явJUIются:

- }течка (перехват) конфиденциа,тьпой информачии иJIи отдельньD( данньD( (нарушение
конфиденциа.пьности);
- несанкционировдпrьй доступ к компонентам, зацищаемой информации, системным,
конфиryрационным, иным служебньпr.r даннььl;
- отказ в обс.гryживilнии компонентов (нарушение доступности);
- несанкционированнlш lvодификация, подмена, искФкение защищаемой информации,
системньD(, конфигурациоНньD(, иньrх слrжебных дшrньD( (нар}шение целостноЪти;;- несанкционировarнное использовalние вычислительньD( ресурсов систем и сgгей в
интересах решения несвойственных им задач;
- нарушение функционирования (работоспОсобности) программЕо-аппаратньD( средств

_ обработки, передачи и хранения информации.
4.3. объекты воздействия должны быiь 

-заrцищены 
на всех уровнях модели взаимосвязи

открытьD( систем (модель OSI) (от физического до прикладно}о).
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4.4. Арендуемые или используемые на ином зaконном основtшии програь{мно-аппаратцые
средства и их интерфейсы, канмы связи, програ {мное обеспечение (в том .пасле

прогрalммное обеспечение виртумизации и построенньD( на его базе вирryальпых машин,
виртуаJIьньD( серверов, систем управлепия виртуализацией, вирryальньD( кан:i.лов связи и
т.д.) относятся к объектам воздействия, находящимся в грilнице оценю,I угроз
безопасности информации оператора. В отношении остальной информационно-
телекоммуникационной инфраст}ктуры ценца обработки д!lнньD( или облатIой
инфраструктуры уIрозы безопасности информации оценивrlются поставщиком услуг.
Оператор и постilвщик усл}т работzлют по схеме (выбрать): инфрасlруктура как услуга,
платформа как усл}та, програI4мное обеспечение как усл}та.

5. Источпикп угроз безопасности ппформацип.
5.1. На основе анализа исходньD( данньD(, а также результатов оценки возможньD( целей

реzцизации нарушитеJuIми угроз безопасЕости информацша определены след}.ющие виды
нарутпителей, актуальные для систем и сетей: специальные с-гryжбы иностранньD(
государств; террористические, экстремистские группировки; преступные группы
(криминальные сlруктурь0; отдельные физические лица (хакеры); конкурирующие
оргzu{изации; разработчики прогр;l}lмньD(, програý{мно-iшпаратньD( средств; лица,
обеспе,п,tвающие поставку прогрzль{мIrых, прогр!lммно-aлппаратньн средств,
обеспе.п.rвающих систем; постiвщики услуг связи, вычислительньD( услуг; лица,
привлекаемые дJIя ycTzlHoBKи, настройки, испытаний, пусконiшадочньD( и иньD( видов
работ; лица, обеспечлвающие функционирование систем и сетей и.rпл обеспечивающих
систем оператора (администрачия, охрана, уборщики и др.); авторизов(шные пользователи
систем и сетей; системные ад},1инистаторы и администраторы безопасности; бьвшие
ýъоленные) работники (пользователи).

5.2. Нарlтпители имеют разные уровни компетентности, оснащенности ресурсtми и
мотивации для рфлизации угроз безопасности информации. Совоцrпность дilнньD(
характеристик опредеJIяет уровень возможностей нарутшителей по реализации угроз
безопасности информации. В зависимости от уровня возможностей нар}тIители
подрrвдеJIяются на нарушителей, обладающих:
- базовьпли возможностями по реа"лизации угроз безопасности информачии (Н1);
- базовьпrи повьiшенными возможностями по ремизации угроз безопасности информации
(н2);
- средшми возможностями по ре.цизации угроз безопасности информации (Н3);
- высокими возможпостrlми по реализации утроз безопасности информации (Н4).

5.3. fuя aKTyaTbHbD( нар},шителей определены их категории в зzвисимости от имеющrr(ся прiв
и условий по доступу к системам и сетям, обусловленньD( архитекryрой и условхями
функционированиJI этих систем и сетей, а такrке от установленньD( возможностей
нарушителей.

5.4. При этом нарушители подраздеJu{ются на две категории:
- внешние нарушители - нар}шIители, не имеющие прalв доступа в контролируемую
(охраrrяемую) зону (территорию) и (или) поrшомочий по доступу к информационньшt

ресурсам и компонентzlм систем и сетей, требующим авторизации;
- внутенние нарушители - нарушители, имеющие права доступа в контолируемую
(охраняемую) зоЕу (территоршо) и (или) поJIномоtмя по автоматизированному доступу к

информационным pecypczlM и компонентtм систем и сетеЙ.

6. Способы реаJIпзации (возникновения) угроз безопасности информацип.

6.1. На основе анмиза исходньгХ данньD(, а также возможностей нарушителей опредеJIяются

способы речrлизации (возникновения) утроз безопаспости информации, актуальЕые дul
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систем и сетей. Основны.tи способами реализации (возникновения) угроз безопасности
информации явJuIются:
- использовaшие уязвимостей (уязвимостей кода (программного обеспечения),
уязвимостей архитектуры и конфиryрачии систем и сетей, а также оргaшизационных и
многофакторньп< уязвимостей);
- внедрение вредоносного програ},fмного обеспечения;
- использование не декJIарировапItьD( возможностей программного обеспечения и (или)
программно-аппаратных средств;
- устtшовка прогр€rммньrх и (или) програJ\,tмно-аппаратньD( закладок в прогрarммное
обеспечение и (или) программно-аппаратные средства;
- формировшrие и использование скрытьIх канalлов (по времени, по памяти) дrrя передачи
конфиденциальньD< данньж ;

- перехват (измерение) побочньн электромагнитньп< излrrений и наводок (других
физических полей) для доступа к конфиденциальной информации, содержащейся в
Ешпаратных средствaж аlтентификации;
- инвазивные способы доступа к конфиденциальпой информации, содержащейся в
аппаратных средствtlх а}тентификации;
- нарушение безопасности при поставкirх программньIх, прогрaммно-rшпаратньD( средств
и (или) услуг по ycTatнoBкe, настройке, испытЕшиям, пускоЕarладочньь,t работам (в том
числе администрированию, обслуживанию);
- ошибочные действия в ходе создания и эксплуатации систем и сетей, в том тiисле при

установке, настройке программньrх и программно-tlлпаратньD( средств.
6.2. Указанные способы реirлизации (возникновения) угроз безопасности информации мог}т

бьпь дополнены иными способаJr,rи с учетом особенностей архитекг}?ы и условий
фlъкчионированиrl систем и сетей.

б.3. Способы ремизации (возникновения) угроз безопасности информации опредеJuIются
применительно к объектам воздействия, определенным в соответствии с настоящей
Моделью. Способы яв.rrяются актуЕrльными, когда возможности нарушитепя позвоJIяют их
использовать для реiшизации угроз безопасности и имеются иJIи созданы условия, при
КОТОРЫХ Taкarl ВОЗМОжность может бьпь реаJIизована в отношении объектов воздеЙствия.
Одна угроза безопасности информации может бьlть ремизовilна несколькими способами.

6.4. Условием, позвоJu{ющим нарушителям использовать способы реаJIизации угроз
безопасности информации, явJUIется наличие у них возможности доступа к следующим
типам интерфейсов объектов воздействия:
- внешние сетевые интерфейсы, обеспе.п-rвающие взаимодействие с сетью <Интернет>,
смежньIми (взаимодействутощими) системами или сетями (проводные, беспроводные,
веб-интерфейсы, интерфейсы уд.rленного досryпа и др.);
- внуц)енние сетевые интерфейсы, обеспечивающие взммодействие (в том числе через
промежугочные компоненты) с компонентами систем и сетей, имеющими внешние
сетевые интерфейсы (проводные, беспроводные);
- интерфейсы цg пользователей (проводные, беспроводные, веб-интерфейсы,
интерфейсы уд.шенного доступа и др.);
- интерфейсы для использования съемньD( м:lшинньD( носителей информации и
периферийного оборудования; интерфейсы дJIя установки, настройки, испьпаlий,
пускона,ладочньrх работ (в том числе администрировilниJ{, управления, обсrrуlкивания)
обеспечения функционирования компонентов систем и сетей;
_ возможностЬ доступа к поставляемым или находяцlимся на обслуживilнии, ремонте в
сторонних организациях компонентам систем и сетей.

б.5, Наличие указаIIньD( интерфейсов опредеJIяется архитектурой, cocT:lвoм и условиJIми
функционированиrI систем и сетей, группами пЬльзователей, rх типами доступа и
}ровнями полномошlй. В ходе анализа должны быть определены KIlк логические, тaк и
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физические интерфейсы объекгов воздействия, в том числе требующие физического

доступа к ним.
6.6. Интерфейсы опредеJIяются на аппаратном, системном и прикJIадlом }товшп систем и

сетей, а тlкже для телекомм}цикационного оборудования. Возможность их

исполЬзованиJIна)казанньrхУроВнл(определяетсявозможностямиактУальньD(
нарушителей.

6.7. На этапе создания систем и сетей определение интерфейсов объектов воздействия,

которые могут использоваться дJUI реализации угроз безопасности, проводится на основе

предполагаемой архитектуры и условий функчиоЕирования систем и сетей, определенньD(

на основе изуlения и ulнмиза исходньн данЕьD( о пrх,
б.8. На этапе эксплуатации систем и сетей для определения интерфейсов объектов

воздействия, которые могуг использоваться дJIя реализации угроз безопасности,

дополниТеJьнокдокУ!rентациинасетиисистемыиспользУютсярезУльтаты
инвентаризации систем и сетей, проведенной с использованием автоматизированньD(

средств.
6.9. По результатzм оценки возможньтх способов реа,тизации угроз безопасности информации

должны быгь определены: а) виды и категории нарушителей, которые имеют возможность

использования ,lктуальньD( способов; б) актуыtьные способы реатизации угроз
безопасяости информации и типы интерфейсов объектов воздействия, за счет которьгх они

могlт бьпь реализованы.

7. Акгуальпые угрозы безопаспости пнформацип

При обработке П,Щн в ИСПДн АС возможна реzшизацlrя след},ющих УБП!н:
- уФозы угечки по техническим канzцам;
- 1трозы НС.Щ к П,Щн.

угрозы 1те.л<и по техяическим каналам вкпочают в себя:

- угрозы угечки акустической фечевой) информации;

- угрозы угеIки видовой информации;
- уфозы утечки по Kaнarry ПЭМИН.

Угрозы НСД к ПДн в ИСП,Щн АС включают в себя:

- угрозы, реarлизуемые в ходе загр}зки операционной системы, напр,tвлены на перехват

парйеи иrш идентификаторов, модификацию програI\{много обеспечеrrия базовой системы

ввЬда/вьвода (BIOS), перехват управления загрузкой;

- угрозы, реzuшзуемые после загрузки операционной системы и н,шравлепные па выполнение

несанкционированного доступа с применением стандартньIх фунщиt (1нитгожение,

копирование, перемещение, фор"аr"ро"*"е носителей информации и т.п.) операчионной

.".rЁ"", или какой-либо прЙклалноii програ}rмы (например, системы управления базами

ланньп<), с примеЕением специalльно создаfiньD( для выпоJп,lения НС.Щ программ (программ

npoa*orpu 
" "одификачии 

реестра, поиска текста в текстовьгх файлах и т,п,);

- угрозы внедрениrr вредоносньrх программ;

- ffio.r, ''днйиз сетевого трафика-" с n"pe*ua,.oM передаваемой по сети информации;

.УГрозыскlШированиJI'напрaвленныенавьUвлениеоткрытьжпортовисл}Dкб,открытьн
соединений и др.
- угрозы типа "Отказ в обслуживании";
- угрозы выявления паролей;

- уaроa", уд-arного запуска приложений;

- фозь, внедрениrr ложного объеюа ceTrr;

- угрозы навязьвания ложного маршруIа пугем несмкциониров:ш{ного изменениJl

маршрупrо-адреспьD( дzlнпых;
- угрозы внедрепиrI по сети вредоносных программ,
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Угрозы НС.Щ связаны с действиями нарушителей, имеющих доступ к ИСПДн, вкJIючм
пользователей ИСПДя, ремиз}.ющие угрозы Еепосредственно в ИСП!н (внугренний
нарутпитель).
7.1, Определение уровня исходной защищенности ИСП,Щя.
Пол 1ровнем исходной защищенности понимается обобщенный показатель, зависящий от
технических и эксплуатациоЕньrх характеристик ИСП!н (Y1).
Исходнм степень защищеЕности определяется след},ющим образом.
l) (Yl=O). ИСП,Щн имеет высокий уровень исходной защищенности, если не менее 70Оlо

характеристик ИСП.Щн соответствуют уровню "высокий" (суммируются положительные
решения но первому столбшу, соответствующему высокому }?овню защлщенности), а
остаJIьные - среднему уровню защищенности (положительные решениJI по второму столбцу).
2) (Yl=5), ИСП.Щн имеет средний )ровень исходной защищенности, если Ее вьшолняются
условиJI по пуякту l и не менее 70% характеристик ИСП.Щн соответств}.ют уровню не ниже
"средний" (берется отношение суммы положительные решений по второму столбцу,
соответствующему среднему уровню защищенности, к общему количеству решений), а
остrцьные - низкому уровню защищенности.
3) (Y1=l0). ИСПДн имеет низкую степень исходной защищенности, если не вьшолняется
условия по пlиктам 1 и 2.

Ха стики ИСП!н, о щие исходный
Таблица 2

вень защищенности

распределенная И
краев, округов или

СП,Щн, которая охватывает несколько областей,
го в целом;

городск:ш ИСП,,Щн, охватывtlющм не более одного Еаселенного
да, поселка

корпоративная распределенIraц ИСП,Щн, охватьвающЕц многие
одразделения одной организации;
локмьнiц (кампусная) ИСП,Щн, разверн)таJl в пределах
ескольких близко оложенЕьIх зданий;

. По на.пичию соединениJI с сетями общего пользования:

ИСП!н, отделеfiнaUI от сети общего пользовtlния.
. По BcTpoeHHbIM (легальньпr.r) о с записями баз п нzlльных данньD(:

мо кация, передача
.По чению HЬIM данным:

ИСП.Щн, к которой имеют дост}п все работники оргш{изации,
щейся владельц ем ИСП.Щн;

к

ехнические и эксплуатационные харaжтеристики ИСПДн
редний и

вень защищенности

1. По территориальному размещ9нию:

t

ИСПДн, имеющ:ш многоточещtьй вьD(од в сеть общего

локальная Ис мв

ования;

елах одного здания.

ИСПДн, имеющ:UI одноточечньй вьD(од в сеть общего
ользования;

чтение, поиск;
запись, аJIение, со

и к имеетиСПДн которо пдоступ еньереч
явлrIющейсяорганизации ем иьцвладел болиСП!н,

ПДн

ИСПДн с доступом.
базами Пflн иньu< ИСПДн:
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интегрированная Испдн (организация использует несколько

ИСП.Щн, при этом организациJI не является владельцем всех

ольз ых баз П.Щн

испдн, в которой используется одна база П.щн, принадлежащм
ганизации - влад данной ИСПДн.

ИСПДн, в которой предоставляемые пользоватеJIю данные
обезличенньми (на уровне организации, отасли,

на и т.д.);

испдн, в которой данные обезли,п,rваются только при передаче

другие оргllнизации и не обезличены при предоставлении
ганизации;ователю в

. По объему П,щн, которые предоставляются сторонним пользователям ИСПЩн без

ительнои
ИСПДн, оставJulющая всю Б.Щ с П.I[н l

ИСП.Щн, предоставляющzц часть

ИСП.Щн, не оставляющие никакой инф

.По обобцения обезли.швания) П.Щн:

ИСПДн, в которой предоставляемЫе пользоватеJпо дЕшные не

обезличенньпr.tи (т.е. присугствует информация,

воJulющм идентиф овать ъекта П,Щн).

в соответствии с таблицей 2, не менее 70% характеристик Испдн соответствуют уровню не

пиже "средпиЙ", следовательно Y1=5.

7,2. Определение вероятности ремизации угроз в ИСП.Щн

ПодвероятностьюреализацииУгрозыподнимаеТсяопределяемьйэкспертнымпУтем
показатеJIя, характеризующий, насколько вероятным является реаJIизация конкретной угрозы

безопасности ПД" дл" данной ИСПДн в скJIадывalющихся условиях обстановки и rIётом
цегативньD( последствий.
Вероятность(Y2)опре,челяетсяпо4вербальньпrrградациямэтогопока}атеJUI:
- маловероятно - отсугств}.ют объективные предпосылки для осуществления угрозы (Y2 = 0);

- Еизк:lЯ вероятностЬ - объективные предпосьшки для реализации угрозы существуют, но

принятые меры существенЕо затрудняют ее реirлизацию (У2 = 2);

.среДЕяяВероятностЬ-объектныепредпосылкиДляреализацииУГрозысУЩествУют'но
пр"й"r. меiы обеспечения безопасности П,Щн недостаточны (Y2 = 5);

- 
""raо** "aро*rность 

- объективIrые предпосылки для реализации утрозы существlтот и меры

по обеспечению безопасности П,Щн не приняты (Y2 = 10),

Оценка вероятности ре:rлизации угрозы безопасности нарушителями с различным ypoBt{eм

возможностей (Нп) приведена в таблице 3,

Y2 берётся максимаJIьной из всех по }ровням возможностей Нп,

Таблица 3

оценка вероягности ре!шизации угрозы безопасности
возможностеи

нарушитеJUIми с различным уровнем

Вероятность реaIJшзации

угрозы нарушI{гелем с

уровнем возможностеи
Hn

Итог
\2н4н2 нзн1

объект
воздействияВиды воздействия

(способы реатпrзации

угроз) на ИСП,Щп
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угрозы угечки
tlкустической фечевой)
ин мации

Арм Физическая
среда

0 0 0 0

угрозы }течки видовой
ин

Арм 5 0 0 0 2

угрозы уrечки по канагу
пэмин Арм

с

Физическая
0 0 0 0 0

угрозы, реirлизуемые в
ходе загрузки

оннои системыоп
АРМ, Сервер

Порты
ввода./вывода
Арм

0 0 0 0

угрозы, реarлизуемые
после загрузки
оперtщионной системы

АРМ, Сервер

Операционная
система,

устройства
вводrвывода

2 2 2 2

АРМ, Сервер
Порты
ввода./вывода

2 5 0 5

угрозы "Анмиз
сетевого трафика" с
перехватом
передаваемой по сети

ацииин о

Линия связи
между
сервером и
Арм

Каналы
передачи
данных

2 2 0 0 2

угрозы сканировztния,
нЕlпрalвленные на
выявление открытьrх
портов и служб,
открытьD( соединений и

Бд ис
Каныtы
передачи
данных

2 2 0 0 2

угрозы типа "Отказ в
обсщхивании"

в

мэ,
коммугатор,

Кана,rы
передачи
данЕьIх

2 2 0 0 2

}трозы вьIявления
паролей

Линия связи
меrцу
сервером и
АРМ, сервер,
Арм

Каналы
передачи
данньrх,
монитор,

физическая

2 2 0 0 2

угрозы удаленного
зilпуска приложений АРМ, Сервер

Операционная
система,

устройства
ввода/вывода

2 0 2

Сеть
Каналы
передачи
данньж

2 2 2 2 2

Каналы
передачи
данньж

5 0 0 5

угрозы внедрения по
сети вредоносньrх АРМ, Сервер

Каналы
передачи
данньн

2 2 0 0 2

0

Монитор,
кJIавиатура

0

0

угрозы внедрения
вредоносных прогрlмм 0

2 0

угрозы внедрения
ложного объекта сЕти

угрозы нiвязывrlния
ложного маршруга
пугем
несанкциониров{lнного
изменения маршруIно-

здресных данньD(

мэ,
маршруrизатор,
коммугатор

5
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7.3. Определение возможности реirлизации угрозы в ИСП,Щн АС

По итогам оценки уровня исходной защищенности (Y1) и вероятности реализации угрозы
(Y2), рассчитывается коэффичиент реализуемости угрозы (Y) и опреле.пяется возможность

реаJIизации угрозы (Таблича 4). Коэффициент реализуемости угрозы рассчитьвается по

формуле: Y=(Y1+Y2Y20. При этом возможность реализации угрозы определяется по:

0<Y<0,3 - низкzur;

0,З <Y<0,6 - средня;
0,6<Y<0,8 - высокм;
Y > 0,8 - очень высокм.

Оценка возможность реализации зы

угечки по канаlry ПЭМИН ,25

зы, реализуемые в ходе зaгрузки
,25

перационной системы

ы "Анализ сетевого трафика" с перехватом
ередаваем ой по сети ипформации

,35

изкшI

7.4. Оценка опасности угроз в ИСП.Щн АС

оценка опасности производится на основе опроса специмистов экспертной комиссии по

испдн, п опредеJurется вербальньшt показателем опасности, которьтй имеет з значения:

.низкмопасность-есJIиреrшизацияУГрозымохетпривестикЕезначItтельнымнегатиВным
последствиям для субъектов персоналъньD( д,lнньD(;

- средняJI опасность - если реализация угрозы может привести к негативным последствиям для

субъеюов персонzшьньD( дilнных;
- высокм опасность - если реализация угрозы может привести к значительным негативным

последствиям для субъектов персон,lльньD( дzшЕьIх,

Виды воздействия (способы реализации угроз) на
испд

Коэффициент

[*r.у.*о.r" 
yrporu,

зможность
зации угрозы

угрозы угечки акустической фечевой)
информации I l,изкм25

угрозы }течки видовой информачии lo,s
l

рредняя
аJI

редняя
,tý

угрозы внедрения вредоносньrх программ io,s ]средняя

оединений и

ы типа "Отказ в обслуживании" з 5

олеи ,35выявления па

даленного заrryска п
,lý

оженииу

,25

,з5по сети в оносньтх програý{м

навязывания ложного маршруга пугем
онированного изменениJI маршр}тно-

сньж данньн
озы вн

Таблица 4

[n".*-
угрозы, реализуемые после загр}зки
операционной системы

l

0,35
|.о.оr*

l,"*
уIрозы скalнировiшия, направленные на
вьuIвлеЕие открьпьD( портов и сlryжб, открытых

lсредr""
|средняя

ложIlого объекта сетиугрозы внедрения

l.р.дп""

4,7



Оценка опасности приведена в табпrце 5.

оценка опасности
гроза безопасности ПДн

угрозы }течки акустической (речевой) информации низкiUI

угрозы }течки видовой информации Бедr*
угрозы угечки по каналу ПЭМИН fiизкм
угрозы, ремизуемые в ходе загрузки олерационной системы низкlц

угрозы, реализуемые после загрузки операционной системы [изкая
Б"дr-угрозы внедрения вредоносных прогрЕlмм

угрозы "Анализ сетевого трафика" с перехватом передаваемой по сети
информации Ро"оr",
угрозы сканировarниJI, Еаправленные на выявлеЕие открытьD( портов и
сrryжб, открьгrых соединений и др. [,"r**
угрозы типа "Отказ в обслуживании" низкая

угрозы вьшвления паролей [.изкая
угрозы удarленного запуска приложений гнизкая

уIрозы внедрения ложного объекта сети ]]низкая

озы нilвязывilния ложного маршрута путем несанкционированного
енения маршругно_адресных данньrх

7.5. Перечень актуальных угроз безопасности П.Щн в ИСП.Щн АС

В соотвЕтствии с правилЕl}.lи отнесениJl угрозы безопасности к акryмьной, для ИСПДн АС
существуют следующие актуальЕые угрозы (таблица 7). Отнесение угрозы к акгуа;rьяой
производ]тся по правилiм, приведенньlм в таблице 6.

Таб.тплца 6
п определения актуальности зы

тель опасности ы
озможность ремизации угрозы

ень высокaUI

Таблица 7
Акryа.пьность угроз

розА 1
ение АльнАя

остности

розА з отеря АльнАя
нфиденциальности сокм

Таблица 5

Низкая Ер.дп"" Рысокм
зкм a-IbHaUI эактуаJIьнм [ктумьнм

ысокм a*Tyiulbн.u Ь*rуч*"й
ьнм !кгуалъная hкIуаlIьная

aJ,IbHocTbаименование
ы

угрозы (потеря
нфиденциальности,

отеря целостности,
отеря доступности)

зможность реализации
ы (низкм, средняJI,
к;ш, очень высокм )

низкая средняя,
опасности

окtц

АльнАяарушение
тYпности

Таким образом, alктуtlльными угрозами безопасности П'Щн в ИСП!н явJUIются:
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|Опасность угроз

угрозы внедрения по сети вредоносньD( программ Ьизкая

угрозА 2

неактуiцьнм !кryальная [ктуальпа"



- угрозы угечки видовой информации;
_ угрозы внед)ения вредоносньгх программ;
- угрозы "Анализ сетевого трафика" с перехватом передаваемой по сети информации.

I
lI
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.Щля реализации указaшньD( акгу.lльньD( угроз возможпы следующие сценарии:

}.tFt l.с t|.о0.9о-t .Фо Фсrчпa r бс Ar.flx, Ф9xr*t raqrr9a..lФ rraо!rх|.Ф



Приложение 6

А К Т Л! _ соответствия ИСП!н ,<<Наименование ИСП.Щн> требованиям по

обеспечению безопасности информачии

комиссия в составе:
Председатель:
члены комиссии:

paccI,toTpeB следующие докуNrенты на ИСП[н <Наилtенование ИСП!н>:

1. акт классификации ИСП,Щн от _._._ ;

2, модель угроз ИСПДн от _._._ ;

З. требования по обеспечению безопасности персональньD( данньD(, обрабатываемьrх в

ИСП,Щн указанные в плане мероприятий по обеспечению безопасности ИСПДн от
Nо

4. протокол о степени соответствия мер защиты П.Щн заданным требованиям по безопасности,

и проведя анализ существующих мер по обеспечению безопасности персонarльньD( данньн в

ИСПДн

УСТАНОВИЛА, что ИСП.Щн <Наименование ИСПДн> соответствует требованиям по
обеспечению безопасности информации для }ровня заlцищенности ИСП,Щн УЗ-'l/2/3/4,

20l г(( )

Председатель комиссии

члены комиссии
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Порядковый
номер

измеЕения
основаниеl

Срок
введения

изменения

изменения внёс
Примечания

Фио Подпись .Щата внесения
изменения

Лrrст регистрации изменений

l Ссьrлка на документ, разрешающий внесение изменений и содержащий тест изменений
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